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 لمستخلصا
تحديد دور القيادات الأكاديمية في توفير البرامج التدريبية لتعزيز الوعي هدفت الدراسة إلى  

، كما هدفت  بالأمن السيبراني من وجهة نظر أعضاء هيئة التدريس بالكليات الأهلية بمدينة الرياض
بالأمن السيبراني بالكليات الأهلية  لتعزيز الوعيتحديد متطلبات تفعيل دور القيادات الأكاديمية إلى 

. استخدمت الدراسة المنهج الوصفي المسحي، بمدينة الرياض من وجهة نظر أعضاء هيئة التدريس
وجاءت ،  هيئة تدريسعضو ( 212واعتمدت على الاستبانة كأداة للدراسة طبقت على مجتمع عدده )

 نتائج الدراسة كما يلى : 
محور" تحديد دور القيادات الأكاديمية في توفير البرامج التدريبية لتعزيز الوعي  بالأمن السيبراني "  .1

 بدرجووة العبووارات( عبووارات ، وجوواءت يالبيووة اسووتجابات أفووراد الدراسووة علووى جميووع  12موون )  تتكووون
(. كموا بلو  6824  – 8833تراوحت المتوسطات الحسابية ما بوين )  العبارات، كما أن عالية موافقة

 (. 48.0( بانحراف معياري) 6844المتوسط الحسابي العام للبٌعد)
للبووورامج التدريبيوووة لتعزيوووز الووووعي بوووالأمن نتوووائج  محوووور " متطلبوووات تفعيووول دور القيوووادات الأكاديميوووة  .2

عاليووة  موون وجهووة نظوور  بدرجووة موافقووة" ، السوويبراني للمتطلبووات  "ايداريووة، التقنيووة، البموورية، الماديووة
 .( 48.0معياري )  وانحراف(  .880عام ) أفراد الدراسة ، بمتوسط 

 . السيبراني الأمن،  التدريبية البرامج،  الأكاديمية القيادات: الافتتاحية الكلمات 

Abstract 
The study aimed to determine the role of academic leaders in providing 

training programs to enhace awareness of cybersecurity from the point of 
view of faculty members in private colleges in Riyadh. The study used the 
descriptive survey method, and relied on the questionnaire as a tool for the 
study, which was applied to a community of (212) faculty members.. 
The Results of the Study: 

1. The results of the axis "determining the role of academic leaders in 
providing training programs to enhance awareness of 
cybersecurity" consisted of (12) phrases, and the majority of the 
study respondents' responses to all expressions of the 
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dimension were at a (high) level, and the expressions of the 
dimension ranged between ( 3.88–4.26). The general arithmetic 
mean of the dimension was (4.00), with a standard deviation 
(0.79)..) 

2. The results of the axis "Requirements for activating the role of 
academic leaders for training programs to enhance awareness 
of cybersecurity" for "administrative, technical, human, and 
material" requirements came with a (high) degree of agreement 
from the point of view of the study individuals, with a general 
average (3.97) and a standard deviation (0.79).. 

 المقدمة:
تعووود الكليوووات إحوووود  الملسسوووات التعليميووووة الهاموووة فوووي القيووووام بعمليوووة التعلوووويم ونقووول المعلومووووات 
والحفوواظ عليهووا علووى اعتبووار أن العمليووة التعليميووة فيهووا تووتم بصووورة مخططووةه كمووا أن الممارسووين لهووا يووتم 

دد مون البورامج والمناموط إعدادهم للقيام بولل  بصوفة مهنيوة متمكنوةه فالكليوة هوي المودخل الأول لتنفيول عو
العلميووة وايداريووة التووي تتوجوو  للحفوواظ إداراتهووا موون أي تهديوودات أو مخوواطر، وخاصووة مخوواطر الهجمووات 

 ايلكترونية، في ظل الفضاء السيبراني.
للو  الفضوواء الوولي أهبووت أهميتوو  كأحوود الوسووائل التعليميووة التووي يمكوون للطلبووة اللجوووء إليوو  لتعزيووز 

مية، وتحفيزهم على أداء واجبواتهم ووظوائفهم، فالموبكة العنكبوتيوة نجحوت فوي تقوديم مستو  العملية التعلي
المووواد التعليميووة بطريقووة مموووةة وجلابووة، كمووا أنهووا أهبتووت فاعليتهووا فووي تقريووة وتسووهيل اسووتيعاة الفكوورة 

 (.8.3، 2421بالنسبة للطالة )الهوابية، 
نوة التعليميوة والاجتماعيوة واينسوانية، وتزداد أهميوة الأمون السويبراني بوصوف  يمومل جميوع الجوا

وبوصف  مهالًا لقدرة الدولة على حماية مصالحها ومعبها فوي مختلوف مجوالات حياتو  اليوميوة، ومسويرت  
نحووو التقوودم بأمووان كونوو  يوورتبط ارتباطوواً وهيقوواً بسوو مة مصووادر الهووروة المعلوماتيووة فووي العصوور الحووالي، 

لمحور اللي تتكون حول  اينتوا  وايبوداو والقودرة علوى المنافسوة والقدرة على الاتصال والتواصل، وهي ا
 (.841م، 2421) ابن إبراهيم، 
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ومون أهوم التحوديات التوي يتعورض لهوا أعضوواء هيئوة التودريس والطلبوة مموكلة اختورا  الحسووابات 
المخصووية واسووتا ل البيانووات والمعلومووات الخاصووة بهووم لأيووراض ييوور ممووروعة تضوور بهوومه ممووا جعوول 

ن السيبراني أحد أهم المواضيع التي ينباي أن ترتبط بالبرامج التدريبية داخول الكليواته لتحمويهم مون الأم
مخاطر الاسوتخدام ال واعوي لتنترنوت ولمواةوع التواصول وللوروابط المختلفوةه لولل  يعتبور نطوا  عمليوات 

 ، والتوي تتخول عودة أموكال، الأمن السيبرانيه حماية المعلومات والأنظمة من التهديدات السيبرانية الكبور 
هوووي مووون أهوووم التحوووديات التوووي يواجههوووا المجتموووع خاصوووة فوووي الموووبكات الخاصوووة بالكليوووات والملسسوووات 

(، وهوووو موووا يتطلوووة مووون القيوووادات الأكاديميوووة تووووفير 3.0م، 2424التعليميوووة بموووكل عوووام )أبوووو عيموووة، 
 البرامج التدريبية لتوعية منتسبي الكليات بأهمية الأمن السيبراني.

ولموووووووووا كانوووووووووت الجامعوووووووووة نوووووووووواة الأجهوووووووووزة التنمويوووووووووة فوووووووووي الملسسوووووووووات الاجتماعيوووووووووة، والبنيوووووووووة 
الأساسووووووية لبنوووووواء صوووووورل النظووووووام الاةتصووووووادي للمجتمووووووع، فوووووو ن حسوووووون اختيووووووار أجهزتهووووووا ايداريووووووة يعوووووود 
أموووووراً فوووووي يايوووووة الأهميوووووة لتحقيووووو  أهووووودافها التربويوووووة التعليميوووووةه إل أن تحقيووووو  الأهوووووداف يتوةوووووف إلوووووى 

كفايووووة ايدارة وةيادتهووووا ايداريووووةه وهوووولا مووووا دفووووع إلووووى الاهتمووووام بتوووووفير البوووورامج حوووود كبيوووور إلووووى حسوووون 
ايداريوووووة المتخصصوووووة للقيوووووادات الأكاديميوووووةه لكوووووي يكوووووون عنووووودهم القووووودرة علوووووى ايدارة بموووووكل فعوووووال، 

(، ونظووووووراً لأهميووووووة التوووووودرية 34م، 2414وايسووووووهام فووووووي تحقيوووووو   الأهووووووداف المخطووووووط لهووووووا )العلووووووي، 
من السووووويبراني فقووووود جووووواءت هوووووله الدراسوووووة التوووووي تحووووواول الباحهوووووة مووووون خ لهوووووا فوووووي تعزيوووووز الووووووعي بوووووالأ

الأكاديميووووووووة فووووووووي توووووووووفير البوووووووورامج التدريبيووووووووة لتعزيووووووووز الوووووووووعي بووووووووالأمن قيووووووووادات الدور التعوووووووورف علووووووووى 
 السيبراني.

  مشكلة الدراسة: 
تعوود ةضووية الأموون السوويبراني موون القضووايا الهامووة التووي مووالت الملسسووات والأنظمووةه إل مووع بووروز 
الممارسات الخطرة والأعمال ايجرامية على مبكة اينترنت كان لا بد من الدول والملسسات أن تواكوة 
التطور التقني وأن ترفع من التحديات الأمنية والاجتماعيوة التوي باتوت تهودد الفضواء السويبراني للملسسوة 

 والدولة معاً.
ها علووى المركووز الهالووو عموور والأول وةوود حققووت المملكووة العربيووة السووعودية إنجووازاً عالميوواً بحصووول

( دولووووة فووووي الملموووور العووووالمي لذموووون السوووويبراني الوووولي يصوووودره الاتحوووواد الوووودولي 1.3عربيوووواً موووون بووووين )
م، خصوصاً بعد إنماء الهيئة الوطنية لذمن السيبراني فوي 2413ل تصالات التابع لذمم المتحدة لعام 

ات المهمة التي أسهمت في تعزيوز هولا النووو مون مه حيو أطلقت العديد من المبادرات والممروع.241
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الأمون فووي المملكوة العربيووة السوعوديةه ملكوودة أنهوا تتطلووع إلوى فضوواء سويبراني سووعودي أمون وموهووو  موون 
خ ل مستو  نضج أعلى في الأمن السيبراني في جميع الجهات الوطنية، وبالتعاون موع الأطوراف لات 

 (..3م، 2410الع ةة )القحطاني، 
يز الأمن السيبراني لد  العاملين فوي الملسسوات التعليميوة والطلبوة لا بود مون تووفير البورامج ولتعز 

( أهميوة التودرية فوي 2017) Goranالتدريبية لزيادة الخبرات بالأمن السيبراني، فأموارت دراسوة جووران 
نوت بموكل توام، رفع مستو  وعي أعضاء هيئة التدريس بالأمن السيبراني وكيفية ايفادة مون موبكة اينتر 

مووووع تجنووووة الجوووورائم السوووويبرانية التووووي ةوووود يتعرضووووون لهووووا أهنوووواء الاسووووتخدام، كمووووا أمووووارت دراسووووة سووووبرينج 
Spiering (2013 ،يعداد خطط لتنمية ةدرات أعضاء ايدارات التعليمية في مجال الأمن السويبراني )

 بهدف نمر وتعزيز الأمن السيبراني.
إلا أن بعووض الدراسووات أمووارت إلووى ةصووور أو ضووعف فووي وريووم أهميووة تعزيووز الأموون السوويبراني 

م( إلوووى أن درجوووة الووووعي بوووالأمن 2424الووووعي بوووالأمن السووويبراني، فقووود أموووارت نتوووائج دراسوووة الجهنوووي )
السووويبراني فوووي جامعوووة فهووود بووون سووولطان جووواءت بدرجوووة متوسوووطة،  كموووا أموووارت نتوووائج دراسوووة القحطووواني 

الوةايووة موون جوورائم الفضوواء السوويبراني لوود  طوو ة  م( إلووى وجووود عوودد موون المعوةووات التووي تعووزز2410)
م( إلووى وجووود ع ةوووة 2410وطالبووات الكليووات السوووعودية، كمووا أمووارت نتوووائج دراسووة الصووبان والحربوووي )

ارتباطيوووة بوووين اسوووتخدام طووو ة وطالبوووات جامعوووة طيبوووة لمواةوووع التواصووول الاجتمووواعي وتعرضوووهم للجووورائم 
م( إلوووى ةلوووة الووووعي السووويراني لووود  طووو ة وطالبوووات 2413السووويبرانية، وأموووارت نتوووائج دراسوووة العريموووي )

جامعووة الأميوورة نووورة وجامعووة الملوو  سووعود ةوود يمووكل أخطوواراً وتهديوودات، كمووا أمووارت إلووى أن للملسسووات 
م( إلوى أن درجوة .241التعليمية دور هام في تعزيز هقافة الأمن السويبراني، وأموارت نتوائج دراسوة زايود )

طو ة جامعوة بيموة جواءت بدرجوة منخفضوة،  وأن دور الكليوات فوي تووفير  وعي بالجرائم السيرانية لد 
بيئة سيبرانية آمنة ومواجهة الجرائم السيبرانية بوسائل مختلفة، وبناء على لل  جواءت هوله الدراسوة التوي 

دور القياادات الأكاديمياة فاي تاوفير ماا تحاول الباحهة من خ لها ايجابة على السولال الورئيس التوالي: 
بالكليااات  ماان وجهااة نعاار أعضاااء هييااة التاادري  رامج التدريبيااة لتعزيااز الااوعي بااالأمن الساايبرانيالباا

 الأهلية بمدينة الرياض؟
 الأهداف التالية:إلى تحقي  الدراسة الحالية  سعتأهداف الدراسة: 

مون وجهوة  تحديد دور القيادات الأكاديمية في توفير البورامج التدريبيوة لتعزيوز الووعي بوالأمن السويبراني .1
 .نر أعضاء هيئة التدريس بالكليات الأهلية بمدينة الرياض
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متطلبات تفعيول دور القيوادات الأكاديميوة للبورامج التدريبيوة لتعزيوز الووعي بوالأمن السويبراني مون تحديد  .2
 .وجهة نظر أعضاء هيئة التدريس بالكليات الأهلية بمدينة الرياض

 التالية: ايجابة عن الأسئلة الدراسة الحالية إلىسعت أسيلة الدراسة: 
ما دور القيادات الأكاديمية في توفير البورامج التدريبيوة لتعزيوز الووعي بوالأمن السويبراني مون وجهوة نور  .1

 أعضاء هيئة التدريس بالكليات الأهلية بمدينة الرياض؟
سووويبراني مووون متطلبوووات تفعيووول دور القيوووادات الأكاديميوووة للبووورامج التدريبيوووة لتعزيوووز الووووعي بوووالأمن الموووا  .2

 ؟وجهة نظر أعضاء هيئة التدريس بالكليات الأهلية بمدينة الرياض
 أهمية الدراسة:

 أولًا: الأهمية العلمية: 
الوودور الهووام لذموون السوويبراني كأحوود المتطلبووات الضوورورية لحمايووة الملسسووات التعليميووة موون الجوورائم  .1

 السيبرانية.  
لعربيوووة السوووعودية الهادفوووة إلوووى تعزيوووز الووووعي بوووالأمن تووأتي هوووله الدراسوووة اسوووتجابة لتوجهوووات المملكوووة ا .2

نماء العديد من الهيئات المختصة العاملة في هلا المجال.  السيبراني وا 
 ثانياً: الأهمية العملية:

موون الملموول أن يسووتفيد موون نتووائج هووله الدراسووة ايدارات والقيووادات وأعضوواء هيئووة التوودريس بالكليووات  .1
 ن السيبراني.السعودية في تعزيز الوعي بالأم

 كما يلمل أن تسهم نتائج الدراسة في تطوير البرامج التدريبية لتعزيز الوعي بالأمن السيبراني. .2
 مصطلحات الدراسة:
 (:Conducerea Academicăالقيادة الأكاديمية )

هووم أعضوواء هيئووة التوودريس المعينووين بمناصووة عمووداء الكليووات ورلسوواء الأةسووام التعليميووة، اصااطاحاً: 
دارية)عبدالعال، واللي   (.4.م، 2424يقومون بمهام تعليمية وا 
: الأمووخاا المنوووط بهووم تحديوود الاحتياجووات التدريبيووة لأعضوواء هيئووة التوودريس وايداريووين، وللوو  إجرايياااً 

 لتحقي  رلية ورسالة الجامعة في توفير بيئة مناسبة لتعزيز الأمن السيبراني.
 (:Training Programsالبرامج التدريبية )

عرف البرامج التدريبية اصط حاً بأنها " عملية تعليم المعرفوة وتعلوم الأسوالية المتطوورة لأداء ت
العموول وللوو  يحووداو تاييوورات فووي سوولو  ومعرفووة ومهووارات وةوودرات الأفووراد والمعلمووين ال زمووة فووي أداء 
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عوووامر، عملهوووم مووون أجووول الوصوووول إلوووى أهووودافهم وأهوووداف الملسسوووة التوووي يعملوووون فيهوووا علوووى السوووواء" )
 .(.24م، 2413المصري، 

مووون ةبووول القيوووادات الأكاديميوووة  هوووي مجموعوووة مووون النمووواطات المنظموووة والمخطوووط لهووواإجراييااااً: 
معووارف معينووة الكليووات بوالمسووتمرة والهادفووة إلووى تزويوود المتوودربين فووي  بالكليووات الأهليووة بمدينووة الرياضووة

 .يجابي بناءوتحسين وتطوير مهاراتها وةدراتها وتايير سلوكياتها بمكل إ
 (: cyber securityالأمن السيبراني )

القووودرة علووى حمايوووة سوو مة الموووبكات والبوورامج والبيانوووات موون الهجووووم أو التلوووف أو  اصااطاحاً:
الوصووول ييوور المصوورل بوو ، والحصوووول علووى النتووائج المرجوووة مووون خوو ل اسووتخدام مصووادر المعلوموووات 

 (.161م، 2410المرتبطة بالفضاء ايلكتروني )خليفة، 
: جميووع ايجووراءات التووي يتخوولها القيووادات الأكاديميووة بالكليووات الأهليووة بمديووة الريوواض إجرايياااً 

لحمايووة مووبكة المعلوموووات، ضوود كافوووة الأعمووال والممارسووات التوووي تسووتهدف الت عوووة بتلوو  المعلوموووات، 
لحووا  الأل  بالمسووتخدمين، بمووا يموومل الحمايووة ضوود الاختوورا ، وبووو البرمجيووات الخبيئووة و  الفيروسووات، وا 

 والوصول يير المصرل ب ، ويير لل  من ممارسات سلبية.
 حدود الدراسة:

دور القيادات الأكاديمية في توفير البرامج اةتصرت الدراسة الحالية على  الحدود الموضوعية: -
، والوةوف على المتطلبات التدريبية لتعزيز الوعي بالأمن السيبراني بالكليات الأهلية بمدينة الرياض

 لتي تعمل على تفعيل دور القيادات الأكاديمية للوعي بالأمن السيبراني.ا
طبقت الدراسة الحالية على أعضاء هيئة التدريس في كليات المر  العربي،  الحدود البشرية: -

 وكليات الاد الدولية وكلية العناية الطبية بمدينة الرياض. 
مر  العربي، وكليات الاد الدولية وكلية العناية طبقت الدراسة الحالية في كليات ال الحدود المكانية: -

 الطبية بمدينة الرياض.
هو المواف  1666طبقت الدراسة الحالية في الفصل الدراسي الأول للعام الدراسي  الحدود الزمانية: -

  م.2422
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 الإطار النعري :
 القيادات الأكاديمية: المحور الأول:

لو  العوووواملين نحووووو تحقيوووو  الأهووووداف المريوبووووة، ولا للقيووووادة ايداريووووة أهميووووة كبيوووورة فووووي توجيوووو  سوووو
موووووو  أن المهووووووارة القياديووووووة توووووولهر علووووووى مسووووووتو  الأداء العووووووام فووووووي التنظوووووويم، لكووووووون القائوووووود هووووووو الوووووولي 
يحوووووووور  الجهووووووووود ويوجوووووووو  الطاةووووووووات لتحقيوووووووو  أفضوووووووول المسووووووووتويات لتنجوووووووواز. وةوووووووود تنوعووووووووت وتباينووووووووت 

  موووووب  اتفوووووا  مووووون أكهووووور البووووواحهين علوووووى إلا أن هنوووووا الأكاديميوووووة التعريفوووووات الخاصوووووة بمفهووووووم القيوووووادة
أن القيوووووووادة: هوووووووي عمليوووووووة التوووووووأهير فوووووووي ايخووووووورين لتحقيووووووو  أهوووووووداف محوووووووددة، وتعووووووورف القيوووووووادة بأنهوووووووا 

وكوووووولل  بأنهووووووا "العموووووول الوووووولي  ،"العمليووووووة الخاصووووووة بوووووودفع وتمووووووجيع المجتمووووووع ينجوووووواز أهووووووداف معينووووووة"
إلووووى تحقيوووو  الأهووووداف  يوووولهر فووووي نموووواط المنظمووووة لتوجيوووو  المجهووووودات بهووووا فووووي الاتجوووواه الوووولي يوووولدي

 (..1م، 2413)القحطاني،  المرجوة
 مفهوم القيادة الأكاديمية: -

عمليووووووة تهوووووودف إلووووووى التووووووأهير التوووووووجيهي فووووووي سوووووولو  العوووووواملين مجتمعوووووواً القيووووووادة الأكاديميووووووة هووووووي 
ويخلوووو  القائوووود سوووولطت  الخاصووووة بوووو  حينمووووا تظهوووور ةيادتوووو  فووووي موةووووف ييوووور رسوووومي خوووو ل ، وجماعووووات

وهنووووووا  اتجوووووواه آخوووووور ، تضووووووق الفوووووور  بووووووين الرجوووووول العظوووووويم وايخوووووور العوووووواديفتوووووورات الأزمووووووات، وهنووووووا ي
يوووودرس القيووووادة باعتبارهووووا موووون عناصوووور الضووووبط الاجتموووواعي فووووي المجتمووووع، ويوووولهة هوووولا الاتجوووواه إلووووى 
أن القيوووووووادة بمهابوووووووة عمليوووووووة تفاعووووووول بوووووووين مجتموووووووع الجماعوووووووة تحركهوووووووا تجووووووواه ةبوووووووول القووووووويم المموووووووتركة 

م، 2413)الحميوووووووووودي،  يووووووووووات الضووووووووووبط الاجتموووووووووواعيوالأهووووووووووداف، كمووووووووووا اعتبرهووووووووووا بأنهووووووووووا إحوووووووووود  عمل
أن القيووووووووادات الأكاديميووووووووة هووووووووي المحوووووووور  الأساسووووووووي ( 28م، 2413توووووووور  أموووووووووا  أبووووووووو يووووووووانم )(..2

لفاعليووووووووة أي تنظوووووووويمه لمووووووووا لهووووووووا موووووووون القوووووووودرة علووووووووى تسووووووووخير وحموووووووود الطاةووووووووات الموجووووووووودة، وتنظوووووووويم 
 ايمكانات المادية وتنسي  الجهود.

سوووووواء  وكوووووو ء الأةسووووووام العلميووووووة بالجامعووووووة، والمعينووووووون ل وتعوووووورف القيووووووادات الأكاديميووووووة بووووووأنهم ر 
دارة مووووولون   رسووووومياً مووووون ةبووووول إدارة الجامعوووووة ليكونووووووا مسووووولولين عووووون تنفيووووول السياسوووووة العاموووووة للقسوووووم، وا 
العلميوووووووة وايداريوووووووة والماليوووووووة، إلوووووووى جانوووووووة كونووووووو  عضوووووووو هيئوووووووة تووووووودريس يقووووووووم بالتووووووودريس" )السوووووووويد، 

ا " القوووووودرة علووووووى التووووووأهير علووووووى سوووووولو  مجتمووووووع ( بأنهوووووو111م، 2413.ويعرفهووووووا رسوووووومي )(23 ،.241
الجماعوووووة وتنسوووووي  جهوووووودهم وتووووووجيههم لبلوووووول الاايوووووات المنموووووودة، وهوووووي الجهوووووة المسووووولولة عووووون تنفيووووول 
عوووودادها ومناةمووووة المنوووواهج وتهيئووووة الجووووو العووووام فووووي المدرسووووة، وتحديوووود الع ةووووات،  البوووورامج الدراسووووية وا 
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( بأنهوووووووا: "مقووووووودرة القائووووووود التربووووووووي 162 م،2414ووضوووووووع محكموووووووات التقويم.كموووووووا عرفهوووووووا الموووووووديفات )
 على التأهير في سلو  العاملين مع  للعمل بريبة من أجل تحقي  أهداف محددة".

ويتضووووووووق موووووووون التعريفووووووووات السووووووووابقة أهميووووووووة دور القائوووووووود فووووووووي التووووووووأهير علووووووووى المرلوسووووووووين وبووووووووو 
وةوووووووة الحمووووواس فووووويهم ينجووووواز الأعموووووال المنوووووووط بهوووووم. حيوووووو أن القيوووووادة عبووووووارة عووووون اسوووووتعمال نفوووووول 

معينوووووة لتحقيووووو  هووووودف أو أهوووووداف محوووووددة عووووون طريووووو  ايخووووورين )المرلوسوووووين(، ويسوووووتمد القائووووود نفووووووله 
 :للتأهير على العاملين عن طري  مصدرين رئيسين هما

القووووووة المووووورعية أو النظاميوووووة )السووووولطة(: التوووووي تسوووووتمد مووووون ةووووووة المركوووووز الووووولي يحتلووووو  المووووودير  -
خدام الحوووووافز الماديووووة والمعنويووووة للتووووأهير فووووي الهيكوووول التنظيمووووي، وتمكنوووو  هووووله القوووووة موووون اسووووت

علوووووى ايخووووورين، لتحقيووووو  الأهوووووداف المرجووووووة أو اسوووووتخدام أسووووولوة الضووووواط والتهديووووود وايكوووووراه 
 .لتحقي  الأهداف

القوووووة المسووووتمدة موووون الصووووفات المخصووووية للقائوووود: وتسووووتمد هووووله القوووووة موووون الأخوووو   الحميوووودة  -
د أيضوووووواً موووووون خبوووووور وكفوووووواءة ومهووووووارة والاحتوووووورام المتبووووووادل بووووووين الوووووورئيس والمرلوسووووووين، وتسووووووتم

القائووووود فوووووي أدائووووو  لأعمالووووو  مموووووا يجعووووول المرلوسوووووين يعجبوووووون بمخصووووويت ، وبالتوووووالي يوووووولدون 
 .ما يكلفهم ب  من أعمال بكفاءة عالية ليحققوا الأهداف بما يرضي ةائدهم

ولأن القيوووووادة هوووووي محوووووور العمليوووووة ايداريوووووة، وتنبوووووع أهميتهوووووا مووووون كونهوووووا تووووولدي دوراً فووووواعً  فوووووي 
جوانوووووة العمليوووووة ايداريوووووة لتجعلهوووووا أكهووووور فاعليوووووة فوووووي تحقيووووو  أهووووودافها. فووووو  بووووود أن تكوووووون هوووووله  كووووول

القيووووووادة التووووووي نطمووووووق لهووووووا ةيووووووادة إبداعيووووووة لهووووووا طووووووابع التميووووووز والتفوووووورد ولا يووووووتم للوووووو  إلا موووووون خوووووو ل 
السوووووووولمي اكتسوووووووواة القائوووووووود المهووووووووارات المطلوبووووووووة التووووووووي يمكوووووووون أن تحقوووووووو  لوووووووو  للوووووووو ، حيووووووووو أمووووووووار 

عنوووووووودما تتوووووووووفر لوووووووود  القائوووووووود التربوووووووووي المهووووووووارات ايبداعيووووووووة ال زمووووووووة للعموووووووول  " بأنوووووووو (00م، 2410)
ايداري يمكنوووووو  للوووووو  موووووون توووووولليل المعوةووووووات والممووووووك ت التووووووي تواجهوووووو  عنوووووود تنفيوووووول عمليووووووة التطوووووووير 

 :والتايير المريوة فيها. فامت ك  لمهارات القيادة ايبداعية يساعده على
درا  وجووووود فوووورا للتموووواب  مووووع مواةووووف النظوووور إلووووى كوووول موةووووف كقضووووية متفووووردة بوووولاتها و  - ا 

 .أخر  مماهلة
 .يكون لدي  مرونة في المواةف التي ةد تظهر ل  في الميدان التربوي -
يمتلووووووو  القووووووودرة علوووووووى التخيووووووول والتصوووووووور واسوووووووتمرارية التفكيووووووور والمتابعوووووووة أهنووووووواء التطووووووووير  -

 .والتايير
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 .يمتل  القدرة على توةع الممك ت والبحو عن أكهر من حل لها -
 .القدرة على التفكير المتعم  في الأمور ودراستها وتحليلهايمتل   -
 .يمتل  القدرة على ايكمال أو التوسع والبناء على أفكار ايخرين -
 .المبادرة لعمل خطط وبرامج يحداو التطوير -
 الأكاديمية: أهمية القيادة -

تُعنوووووووى بالعمووووووول الاخت فوووووووات بينهوووووووا وبوووووووين ايدارة، فوووووووايدارة  إدرا تظهووووووور أهميوووووووة القيوووووووادة عنووووووود 
الروتينووووي فووووي حووووين القيووووادة تضووووفي صووووباة التجديوووود والتطوووووير علووووى العموووول وتبووووو فيوووو  الحيوووواة ليتسووووم 

م، 2418السوووووووعود، )معهوووووووا بالديناميكيوووووووة والمرونوووووووة التوووووووي مووووووون موووووووأنها إنمووووووواء بيئوووووووة مهنيوووووووة متميوووووووزة 
فووووي التنظوووويم مهمووووا بلاووووت كفوووواءة العوووواملين  اوالقيووووادة بمهابووووة الأداة الفاعلووووة فووووي مجووووال العموووول، إل.(64

وتعووووووددت مووووووواهبهم تظوووووول الحاجووووووة ضوووووورورية وملحووووووة لقيووووووادة موجهووووووة تقووووووود المنظمووووووة وتمووووووكل حلقووووووة 
تهم المموووووتركة، لتحمووووول المسووووولولية فوووووي تحقيووووو  االوصووووول بوووووين العووووواملين فيهوووووا وبوووووين خططهوووووم وتصوووووور 

م، 2411حسووووووين، ) أهووووووداف الملسسووووووة، ممووووووا يعنووووووي أنهووووووا تمووووووكل مصوووووودر النجووووووال والتقوووووودم واينجوووووواز
 والتنظيميوووووووووة اينسووووووووانية الجوانووووووووة بوووووووووين التكاموووووووول تحقيوووووووو  فوووووووووي الأكاديميووووووووة تتمهوووووووول دة.إن القيووووووووا(40

 والاسووووووووتراتيجيات السياسووووووووات منطلوووووووو  بمهابووووووووة أنهووووووووا إل وتحفيزهووووووووا، وتوجيههووووووووا وييرهووووووووا والاجتماعيووووووووة
 للمنظموووووة، مسوووووتقبلية خطوووووط مووووون تصووووووره وموووووا توووووم العووووواملين بوووووين الوصووووول وحلقوووووة ايداريوووووة، والمفووووواهيم
 أمكوووووون، وكوووووولل  مووووووا التنظيميووووووة السوووووولبيات موووووون للووووووتخلا يسووووووعى ةوووووووي جووووووابيإي داعووووووم فهووووووي وبالتووووووالي
 .(48م، 2440 وحسمها )كنعان، الممك ت على السيطرة

 ممووووووا ايداريووووووة العمليووووووات جوانووووووة جميووووووع فووووووي تمووووووعبها فووووووي تكموووووون القيووووووادة أهميووووووة فوووووو ن وهكوووووولا
 وتطووووووره ريايدا التنظووووويم تقووووودم علوووووى بووووو  يحكوووووم ومقياسووووواً  عليووووو  ترتكوووووز ومحووووواور لهوووووا أساسووووواً  يجعلهوووووا
 .ونموه

( أن 0.-..م، 2412(، ومصوووووووووووطفى )13-16م، 2411اتفووووووووووو  كووووووووووولً مووووووووووون البووووووووووووهي )وةووووووووووود 
 هنا  عدة أسباة تلكد أهمية القيادة المدرسية، منها:

ضوووووورورة لكووووووول مدرسوووووووة، لأن القيوووووووادة المدرسوووووووية لازموووووووة لكووووووول جهووووووود جمووووووواعي، وأنهوووووووا وسووووووويلة  -
 .وليست ياية لتطوير المدرسة، ومسلولية جماعية وليست فردية

تنفيووووووووووول الأعموووووووووووال بواسوووووووووووطة ايخووووووووووورين لتخطووووووووووويط وتنظووووووووووويم وتوجيووووووووووو  ورةابوووووووووووة مجهووووووووووووداتهم  -
 وتصرفاتهم.
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الاسووووووووتخدام الأمهوووووووول للموووووووووارد الماديوووووووووة والبموووووووورية المتاحووووووووة، وهوووووووووو المبوووووووورر لوجووووووووود القيوووووووووادة  -
 المدرسية لتحقي  حاجات الط ة وتنمية ةدراتهم.

وخارجهوووووا، ويحكوووووم ةووووورارات ايموووووباو الكامووووول للحاجوووووات والريبوووووات اينسوووووانية داخووووول المدرسوووووة  -
 القيادة المدرسية ةاعدة المسلولية الاجتماعية،

 :خصايص القيادة الأكاديمية الفاعلة -
يتطلوووووة النجوووووال فوووووي إحوووووداو التميوووووز والتطووووووير للمنظموووووات الأكاديميوووووة وجوووووود ةيوووووادات أكاديميوووووة 

سووووونى يمتوووووازون بخصوووووائا نوعيوووووة تختلوووووف جوهريوووووا عموووووا كوووووان متوةعوووووا مووووون القيوووووادات سوووووابقا، لكوووووي يت
 ( عوووووووودة814م، 2413أبووووووووو حسووووووووين )لهووووووووله القيووووووووادات القيووووووووام بووووووووالأدوار المناطووووووووة بهووووووووا. وةوووووووود لكوووووووور 
 :خصائا في القيادة الفاعلة القادرة على إحداو التطوير ومنها

القوووووودرة علووووووى تحديوووووود السياسووووووات وايجووووووراءات، فقوووووودرة القيووووووادات التربووووووويين علووووووى صووووووياية  -
 .ت وايمكانيات المتوفرةالأهداف بوضول يساعد على توجي  الجهود والطاةا

القوووووووودرة علووووووووى المبووووووووادرة والابتكووووووووار، إل يجووووووووة أن تتوووووووووفر المهووووووووارات والقوووووووودرات والدافعيووووووووة  -
 .لتبداو والابتكار لد  القيادات الأكاديمية

القوووووودرة علووووووى مواجهووووووة المواةووووووف المتايوووووورة وهوووووولا يتطلووووووة مهووووووارات إداريووووووة عاليووووووة، حيووووووو  -
ت المت حقوووووووة وكووووووولل  القووووووودرة علوووووووى يحتوووووووا  القيوووووووادات التربوووووووويين التكيوووووووف موووووووع المتايووووووورا

 .مواجهة الأزمات
القوووووودرة علووووووى إحووووووداو التاييوووووور إل يجووووووة أن تتوووووووفر لوووووود  القيووووووادات القوووووودرة والريبووووووة علووووووى  -

 .إحداو التايير
القوووودرة علووووى اتخووووال القوووورارات الموضوووووعية، حيووووو يتطلووووة موووون القائوووود إتبوووواو موووونهج علمووووي  -

 .ئيةفي حل الممك ت واتخال القرارات والابتعاد عن العموا
القوووودرة علووووى التنفيوووول بكفوووواءة وفعاليووووة، إل يجووووة أن يكووووون لوووود  القيووووادات التربووووويين مهووووارة  -

 .في ترجمة الأهداف المرسومة إلى واةع عملي من خ ل الخطط المنفلة
القوووودرة علووووى المتابعووووة والتقيوووويم الوووولاتي وهنووووا يجووووة توووووافر أنظمووووة للتقيوووويم حتووووى يووووتم تحديوووود  -

 .طاء والانحرافاتأو تعديل الأهداف أو تصحيق الأخ
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القووووووودرة علوووووووى التنظووووووويم وايبوووووووداو والتفوووووووويض، وينجوووووووال التطووووووووير يتطلوووووووة تووووووووافر ةواعووووووود  -
تنظيميوووووووة جيووووووودة، كموووووووا أن تفوووووووويض الصووووووو حيات يلعوووووووة دور بوووووووارز فوووووووي نجوووووووال العمووووووول 

 .وتطور الأداء
للقائووووود الأكووووواديمي أدور متعوووووددة ومختلفوووووة، ولكنهوووووا جميعهوووووا متكاملوووووة ومتداخلوووووة، فهوووووو يتمتوووووع و 

ت وخصووووائا خاصووووة تجعلوووو  يتوافوووو  مووووع هووووله الأدوار جميعوووواً، وةوووود اتفوووو  العتيبووووي بمواصووووفا
 ( على عدة خصائا منها:33-.3م، 2416( وعطوي )31م، 2416)
القوووووووودرة أو الكفوووووووواءة: كالوووووووولكاء المرتفووووووووع، والقوووووووودرة علووووووووى التحليوووووووول، والقوووووووودرة علووووووووى تقووووووووديم  -

 الأفكار، والقدرة على فهم الممك ت وطرل الحلول.
ي ة  - مناسووووووووبة: كالصووووووووحة الجيوووووووودة، والمظهوووووووور الممتوووووووواز، والطووووووووول، والقوووووووووام  صووووووووفات جسووووووووم 

 المتناس .
لمية والفنية ال زمة. -  التفو  الأكاديمي والمعرفي، وأن تتوفر لدي  المهارات الع 
 صفات مخصية: القدرة على تحمل المسلولية، الاعتماد على النفس. -
ن التحيُّووووووز، والصوووووود ، صووووووفات خلقيووووووة: كالأمانووووووة، وايخوووووو ا، والكرامووووووة، والابتعوووووواد عوووووو -

 والفضيلة، والحلم، والقدوة الحسنة.
صوووووفات اجت ماعي وووووة: أن يكوووووون ديمقراطيووووواً، ويمووووور  ايخووووورين فوووووي اتخوووووال القووووورار، ويحتووووورم  -

 ايخرين، ويلمن بقدرتهم على التايير.
أن هوووووووله الممارسوووووووات القياديوووووووة تووووووولدي إلوووووووى تهيئوووووووة البنيوووووووة التحتيوووووووة المناسوووووووبة لووووووودعم المبوووووووادرات 

والتطويريوووووة وتحسوووووين بيئوووووة العمووووول وظروفووووو  بموووووا يتووووويق فرصوووووا حقيقيوووووة لأعضووووواء الملسسوووووة التجديديوووووة 
التعليميووووة للمسوووواهمة فووووي التخطوووويط وصوووونع القوووورارات المتعلقووووة بقضووووايا تهمهووووم وتوووولهر علوووويهم. إضووووافة 
إلوووووى حووووول المموووووك ت بطريقوووووة إبداعيوووووة، مموووووا يسوووووهم فوووووي دفعهوووووم نحوووووو التاييووووور والتجديووووود والتطووووووير، 

اةووووواتهم ايبداعيوووووة لتطبيووووو  أسوووووالية وممارسوووووات جديووووودة ومتطوووووورة فوووووي مجوووووال وحفوووووزهم لبووووولل أةصوووووى ط
 .عملهم

 :مبررات تطوير القيادات الأكاديمية -
بمووووووا أن البيئووووووة الأكاديميووووووة تتايوووووور بخطووووووى متسووووووارعة وتخلوووووو  أبعوووووواداً وأوضوووووواعاً لووووووم يكوووووون الفوووووورد 

ضوووووورورة تبنووووووي  متعوووووووداً علووووووى معالجتهووووووا أو التفاعوووووول معهووووووا، هنووووووا يووووووأتي الوووووودور القيووووووادي التربوووووووي فووووووي
تطووووووير مهوووووارات القائووووود التربووووووي فوووووي التعامووووول موووووع المموووووك ت وحلهوووووا بطووووور  إبداعيوووووة، والانتقوووووال مووووون 



   

 

 =921 = 

 9292 فبراير  - الثامن عشر العدد - سالسادالمجلد 

 

 تكنولوجيا التعليم والتعلم الرقميمجلة 

الطوووور  التقليديووووة فووووي التعاموووول مووووع المواةووووف الأكاديميووووة الطارئووووة إلووووى طوووور  أكهوووور تطوووووراً إبووووداعاً. لوووولا 
، م2414)ريف لكوووور الموووو ،تظهوووور الحاجووووة إلووووى تنميووووة وتطوووووير مهووووارات القائوووود التربوووووي لعوووودة أسووووباة

 :( أهمها3.1
ايخفووووا  فووووي تحقيووووو  الأهووووداف، وةووووود يكووووون للوووو  عائوووووداً علووووى أسوووووالية العموووول وتقنياتووووو ،  -

وعوووووودم كفايووووووة العوووووواملين فووووووي التخطوووووويط والتنفيوووووول والمتابعووووووة، وهنووووووا يجووووووة علووووووى العوووووواملين 
جوووووووراء  تلموووووووس جوانوووووووة القصوووووووور وهاووووووورات الأداء بهووووووودف وضوووووووع اليووووووود علوووووووى مكامنهوووووووا وا 

 .ال زمةالتعدي ت والتاييرات 
التحوووووووووولات العالميوووووووووة الحوووووووووادة والمتسوووووووووارعة كهوووووووووورة الاتصوووووووووالات والمعلوماتيوووووووووة والتفجووووووووور  -

 .السكاني والأزمات الاةتصادية والتوجهات الديمقراطية والعولمة
 .التنافس الحاد بين المنظمات والريبة في الوصول إلى أداء متميز -
لمتمهلوووووووووة تتضوووووووووارة التووووووووووترات والضووووووووواوط الداخليوووووووووة التوووووووووي تعووووووووواني منهوووووووووا المنظموووووووووات وا -

الاهتمامووووووات بووووووين ايدارة والعوووووواملين، إضووووووافة إلووووووى التوووووووترات داخوووووول النظووووووام الاجتموووووواعي 
للمنظمووووووة لاتهووووووا عنوووووودما تتضووووووارة أولوياتهووووووا وعنوووووودما تنعوووووودم الرليووووووة الخاصووووووة للمنظمووووووة 

 .وأهدافها الخاصة والعامة
دارة أن موووووووون دواعووووووووي الحاجووووووووة لتطوووووووووير القيووووووووادات فووووووووي اي (63م، 2414كفووووووووال البوووووووودو )وتوووووووور  

 :الأكاديمية والتعليمية ما يلي
 .تمخيا الواةع والانتقال من الفكر إلى تفعيل الفكر والتطبي  العملي -
تحديوووووود هوووووودف واو حيووووووو أن وجووووووود هوووووودف يسوووووواعد علووووووى تفعيوووووول النموووووواطات الأكاديميووووووة  -

 .على مكل أهداف ومن هم السعي إلى تحقيقها
قووووووودرة القياديوووووووة هوووووووو مووووووود  التأسووووووويس لقيوووووووادات أكاديميوووووووة مسوووووووتمرة، ومووووووون أدوات ةيووووووواس ال -

نجاحهوووووا فوووووي التوووووأهير علوووووى ةيوووووادات أكاديميوووووة داخليوووووة والتوووووي بووووودورها تكوووووون ةوووووادرة علوووووى 
 .إحداو التايير المطلوة

إيجوووووووواد منوووووووواى تنظيمووووووووي ةووووووووادر علووووووووى تحقيوووووووو  أهووووووووداف الملسسووووووووة الأكاديميووووووووة وتكووووووووريس  -
 .مواردها البمرية والمادية في سبيل تحقي  يايتها

لتايير والتعووووديل فووووي الميوووودان التربوووووي ف نوووو  يكووووون بووووأمس الحاجووووة القائوووود التربوووووي هووووو القووووائم بووووا -
 .إلى تطوير أداءه من خ ل صقل مهارات 
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 الكفاءات الواجب توفيرها لدى القايد الأكاديمي -

تتعوووووودد الكفوووووواءات الواجووووووة توفيرهووووووا لوووووود  القائوووووود مووووووا بووووووين كفوووووواءات إداريووووووة، ةياديووووووة، إنسووووووانية، 
طلووووة أن يكووووون القائوووود كفئوووواً فووووي المهووووارات القياديووووة كمهووووارات اجتماعيووووة، فالكفوووواءة مووووريط أساسووووي وتت

( إلوووووووى الكفووووووواءات 803: 2410التخاطوووووووة والعلوووووووم بكووووووول مقووووووودرات المنظموووووووة، وةووووووود أموووووووار )الحوووووووارهي، 
 على النحو التالي:

الكفووووووواءات ايداريوووووووة والقياديوووووووة: وتقسوووووووم إلوووووووى كفووووووواءة تحليووووووول المموووووووك ت وصوووووووياية القووووووورارات  -
كفوووووووووواءة إدارة الاجتماعووووووووووات، وكفوووووووووواءة إدارة المعلومووووووووووات، الجديوووووووووودة، وكفوووووووووواءة إدارة الوةووووووووووت، و 

وكفوووووووواءة صووووووووياية التقووووووووارير ايداريووووووووة، وكفوووووووواءة التعاموووووووول مووووووووع المتايوووووووورات، وكفوووووووواءة القيووووووووادة 
 الاستراتيجية.

الكفووووواءات اينسوووووانية والاجتماعيوووووة، وتقسوووووم إلوووووى: كفووووواءة تنميوووووة وتوجيووووو  المسووووواعدين، وكفووووواءة  -
وكفوووووواءة الاتصووووووال، وكفوووووواءة تفووووووويض السوووووولطة، المسوووووواندة، وكفوووووواءة حفووووووز وتمووووووجيع العوووووواملين، 

وكفووووووواءة الاةنووووووواو والمفاوضوووووووة، وكفووووووواءة الاسوووووووتماو، وكفووووووواءة بنووووووواء فووووووور  العمووووووول المتعاونوووووووة، 
 وكفاءة تمكيل عمل المساعدين، وكفاءة إةامة ع ةات عامة ناجحة.

( إلووووووى أنوووووو  ريووووووم تعوووووودد ايراء فووووووي وضووووووع تعريووووووف للقائوووووود 03، 2440كمووووووا يمووووووير الخطيووووووة )
 االة كانت تتف  في تحديد عناصر المفهوم ب ماراتها إلى ايتي:ولكنها في ال

 القدرة على التأهير في سلو  الأفراد. -
 القدرة على التأهير في الجماعات والمنظمات. -
 القدرة على تحديد الأهداف ورسم سبل تحقيقها. -
 القدرة على تهيئة ةيادات واعدة. -
 القدرة على حو المرلوسين ينجاز المهام. -
 على اتخال القرارات الصحيحة. القدرة -
 القدرة على التعامل مع الأزمات بعق نية. -
 القدرة على فهم البيئة وطبيعة متايراتها. -

المهوووووارات والقووووودرات التوووووي يمتلكهوووووا القائووووود تموووووكل  تووووور  الباحهتوووووان أن هووووولهوبنووووواء علوووووى موووووا سوووووب  
جابيووووووة القووووووادرة علووووووى العناصوووووور الأساسووووووية للقيووووووادة الأكاديميووووووة التووووووي تسوووووواهم فووووووي بنوووووواء البيئووووووة ايي



   

 

 =922 = 

 9292 فبراير  - الثامن عشر العدد - سالسادالمجلد 

 

 تكنولوجيا التعليم والتعلم الرقميمجلة 

صوووووناعة الانجوووووواز التربوووووووي، وهوووووي تلكوووووود دور القائوووووود كووووووداعم ومحفوووووز ومسووووووهل لووووووذداء والانجوووووواز، 
مووووووون خووووووو ل إصووووووودار  ملسسووووووواتهمالووووووولين يتسووووووومون بالفاعليوووووووة لا يحكموووووووون  بالقيوووووووادات التربوووووووويين

نمووووووا بووووووالتركيز علووووووى مووووووا يمكوووووون أن  الأواموووووور والتعليمووووووات وباسووووووتخدام سوووووولطة الهووووووواة والعقوووووواة، وا 
  العوووواملون معهووووم موووون نجووووال فيوووودعمون جهووووودهم ويوووووفرون لهووووم المنوووواى المناسووووة لتنجوووواز يحققوووو

وهوووولا مووووا  ، وموووون تلوووو  الجهووووود توووووفير البوووورامج التدريبيووووة لتعزيووووز الوووووعي بووووالأمن السوووويبراني،والتميووووز
 يعكس وجهة نظر إيجابية لاستخدام السلطة وتوظيفها في المسار الصحيق.

 ية:المحور الثاني: البرامج التدريب
يعود التوودرية أحوود المووداخل الأساسوية لتنميووة الطاةووات البموورية، وزيوادة مهاراتهووا وكفائتهووا، فالتوودرية 
يمهوول اسووتهماراً مهمووراً اسووتهماراً مهمووراً وللوو  لمووا يوووفره موون ةوووة عاملووة ةووادرة علووى مواكبووة التطووورات متعووددة 

عووام تعوويي اليوووم هووورة معرفيووة  الاتجاهووات التووي يمووهدها العصوور المعاصوور، فالمجتمعووات البموورية بمووكل
وتكنولوجيوووة ييووور مسوووبوةة، فالمعوووارف تتضووواعف بموووكل كبيووور الأمووور الووولي أخووول يفووورض علوووى مختلوووف 
المنظمات والملسسات مراجعة أهدافها وأساليبها وآليات عملها، وهلا لا يمكون تحقيقو  إلا بتصوميم بورامج 

بكوول مووا يتضوومن  للوو  موون اكتسوواة معووارف تدريبيووة مناسووبة تسووهم فووي تأهيوول رلسوواء الأةسووام الأكاديميووة 
م، 2418ومهارات واتجاهات أو تعديل ما سب  وأن اكتسبوه في ضووء المتايورات والمسوتجدات)محيري ، 

31.) 

 تعريف التدريب: -

يعرف التدرية بأن  عملية مقصودة تهيىء وسائل التعلويم وتعواون العواملين علوى اكتسواة الفاعليوة 
قبلية والهدف من  تمكن رلساء الأةسام الأكاديمية من النمو بالحصوول علوى في أعمالهم الحاضرة والمست

مزيووووود مووووون الخبووووورات وكووووول موووووا مووووون موووووأن  أن يرفوووووع مووووون مسوووووتو  عمليوووووة التعلووووويم ويزيووووود مووووون طاةووووواتهم 
 (.122م، 2418الانتاجية)المصري، 

ية مختلفوة عرف التدرية بأن  " محاولوة لتاييور سولو  الأفوراد بجعلهوم يسوتخدمون طرةواً وأسوالكما ي
م، 2418في أداء الأعمال بجعلهم يسلوكن مكً  مختلفاً بعد التدرية عون موا كوانوا عليو  ةبلو ")محيري ، 

13.) 
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والتوودرية مهمووا تنوعووت مفاهيموو  فهووو عمليووة تسووتهدف زيووادة العائوود موون رأس المووال البمووري، وللوو  
ظووويم الع ةوووات اينسوووانية القائموووة عووون طريووو  اسوووتهمار طاةوووات الأفوووراد اينتاجيوووة وايمكانيوووات المتاحوووة وتن

لتحقي  أةصى انتا  ممكن، ومن هم يصبق تدرية الأفراد على مختلف مستوياتهم وفي جميع القطاعات 
 (..12م، 2418ضرورة لا تحتا  إلى تأكيد) المصري، 

 وبلل  ف ن التدرية الوسيلة الأساسية يدارة الملسسة لمواردها البمرية، وهوو مون النموطة الرئيسوية
في أي ملسسة، ويتعامل مع ييره من الأنمطة لتوفير ةو  بمرية م ئمة كماً وكيفاً وتنميتها وتعويضوها 

 (.148م، 2413والمحافظة عليها بما يحق  أهداف الملسسة)عزيز، 

كوول نموواط يووراد بوو  الارتقوواء بكفوواءة وفاعليووة  وموون خوو ل مووا سووب  ف نوو  يمكوون تعريووف التوودرية بأنوو 
 داف ويايات المنظمة التي يعملون بها، ومن التعاريف السابقة ي حظ التالي:العاملين لتحقي  أه

  إن وظيفووة التوودرية هووي إحوود  وظووائف إدارة الموووارد البموورية لا يمكوون الاسووتاناء عنهووا فووي أيووة
 .منظمة تباى الحصول على الميزة التنافسية

 إن هله الوظيفة يخطط لها وبمكل مقصود. 
 تنتهي أو تتوةف  في مرحلة ما بل ترتبط ببقاء المنظمة.إن وظيفة التدرية مستمرة لا  
  إن وظيفووة التوودرية تتضوومن مجموعووة موون البوورامج تقتوورن بأهووداف معينووة تموومل الفوورد والمنظمووة

 والمجموعة.
 :أهمية التدريب -

تعتبر الميزة التنافسية أحد أهوم الأسوباة التوي تجعول ايدارة التوي تتجو  إلوى تودرية كوادرهوا، وللو  
ف تخفوووويض التكوووواليف وزيووووادة الجووووودة وتحقيوووو  الكفوووواءة والأداء المتميووووز، كمووووا ويعتبوووور التوووودرية موووون بهوووود

المواضوووويع الأساسووووية للمنظمووووات بسووووبة أهووووره المباموووور علووووى الأداءه حيووووو يكسووووة العوووواملين المعلومووووات 
كسووووابهم الخبووورات والمهووووارات الجديوووودة التوووي تتعلوووو  بعملهوووم والارتقوووواء  بووووالنمط الضووورورية لتنميووووة إدائهوووم وا 

السلوكي لهم لتقليل الفجة بوين مسوتو  الأداء المرجوو تحقيقو ، والأداء الفعلوي بمعنوى أن يكسوة الموظوف 
الأهليووة التوووي تمكنوو  مووون اسووتخدام الأسوووالية، والوسووائل الحديهوووة بمووكل عملوووي وواةعووي، وكووولل  الارتبووواط 

ارد البموووورية فوووي منظمووووات المبامووور للتووودرية بالعنصوووور البموووري لوووو  مكانوووة عاليووووة بوووين أنمووووطة إدارة الموووو 
 (81م، .241الأعمال)حسن، 



   

 

 =922 = 

 9292 فبراير  - الثامن عشر العدد - سالسادالمجلد 

 

 تكنولوجيا التعليم والتعلم الرقميمجلة 

والعمليوة التدريبيووة لا تقتصوور علووى تحقيوو  هوودف للمنظمووة فحسووة، بوول تتعووداها إلووى بنوواء الفوورد موون 
نوووواحي متعوووددةه حيوووو يهووودف التووودرية إلوووى بنووواء الفووورد مووون نوووواحي متعوووددة، يحوووداو تاييووورات فوووي الفووورد 

ومعووودلات الأداء وطووور  العمووول والسووولو  والاتجاهووواته مموووا والجماعوووة مووون ناحيوووة المعلوموووات والمهوووارات 
يجعل المتدربين ةادرين على القيام بأعمالهم ومسلولياتهم بكفاءة ومقدرة إنتاجية عالية بين أنمطة الموارد 

 (.220م، 2413البمرية في منظمات الأعمال)الحدراوي، 

 يلي:( إلى أن أهمية التدرية تتمهل فيما 0م، 2413يمير العجيلي )و 

زيووادة اينتاجيووة وللوو  أن تطوووير المهووارات لوود  الموووظفين يوونعكس إيجابوواً علووى اينتووا  كموواً ونوعوواً،  18
 ويلدي مع توافر الظروف المناسبة الأخر  إلى تخفيض التكاليف.

زيووادة الرضووا الوووظيفي للموووظفين: حيووو يسوواعد توودرية وتطوووير الموووظفين علووى زيووادة هقووة الموظووف  .2
  ، ويحسن من اتجاهات  تجاه عمل  والمنظمة بمكل عام.بنفس  ومهارات

تخفيض حوادو العمل: إن تودرية المووظفين علوى أفضول أسوالية التقنيوة ال زموة لأداء العمول بموكل  88
سووليم، يوولدي إلووى تخفوويض معوودلات حوووادو العموول، وللوو  يوولدي إلووى توووفير كبيوور فووي النفقووات علووى 

 الحوادو التي يتعرض لها الموظفين.

كسوواب  المزيوود موون المرونووة: إن اسووتمرارية التنظوويم يقصوود بوو  عوودم اعتموواد  .6 ضوومان اسووتمرارية التنظوويم وا 
 المنظمة على أمخاا معينين. 

( إلووى أن هنووا  مجموعووة موون الأسووباة التووي تجعوول التوودرية ضوورورة 36، م.244وةوود أمووار )الماربووي، 
 ملحة ولازمة، أبرزها ما يلي:

عمل لأول مرة في المنظمة يحتاجون إلى تدرية لكوي يكونووا مولهلين لأداء الأفراد اللي تم اختيارهم لل .1
 الأعمال التي ستناط بهم بكفاءة.

 تنمية مهارة اينجاز بين الفعال داخل بيئة العمل. .2

إن محتو  الأعمال لاتها يتاير من فترة لأخر ، بحكم تاير أسالية العمل أو تاير المعدات وايلات  .2
نموا ينتقلوون المستخدمة لأداء ا لعمل، إضافة إلوى أن الأفوراد العواملين لا يقوموون بعمول واحود فقوط، وا 
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من عمل إلى آخر سواء بسبة النقول أو الترةيوةه مموا يتطلوة تودريبهم لأجول تمكيونهم مون أداء أكهور 
 من عمل واحد.

ال إن التطوووور الحاصووول فوووي أسوووالية اينتوووا ، وفوووي فنوووون وتقنيوووات الصوووناعة، وموووا صووواحب  مووون إدخووو .8
عمليوووات جديوووودة مسووووتحدهة لأداء العمليووووات اينتاجيووووة، ةوووود يسووووتلزم إلاوووواء بعووووض الوظووووائف الحاليووووة، 

حداو وظائف جديدة تتناسة مع نظام اينتا  الحديو.  وا 

إن ظهور صناعات جديدة لم تكن ةائمة من ةبل، ةود يظهور الحاجوة إلوى تخصصوات فنيوة معينوة فوي  .6
راد العاملين حالياً، مما يستلزم إدخال بعضهم دورات تدريبيوة بعض المهن، لا يمكن توفيرها من الأف

خاصووة بهووله التخصصووات الجديوودة، وبالتأكيوود فوو ن نوووو التوودرية الوو زم ومدتوو  تعتموودان بمووكل رئوويس 
 على درجة مهارة المتدربين وعلى مد  استعدادهم يتقان المهن الجديدة في وةت مناسة.

 سياسة التدريب: -

لتودرية أساسوية لتخطويط وتنفيول التطووير والتودرية، وبودون سياسوات تودرية إن موضوو سياسوات ا
ف نو  موون الصووعوبة تبريوور تطووير الاحتياجووات التدريبيووة لمنتسووبي الجامعوة، وهنووا  مجموعووة موون الأسووباة 

 (:63م، 2443التي تدفع إلى تطوير سياسات تدريبية، تتمهل فيما يلي)أبو النصر، 

ةسووووام العلميووووة )كمووووا فووووي خطووووة العموووول( ووظيفووووة البوووورامج التدريبيووووة تحديوووود الع ةووووة بووووين أهووووداف الأ
 المخصصة.

 توضيق وتعريف مد  التزام الأةسام العلمية بوظيفة التدرية في ضوء أهدافها. -
 توفير توجيهات تمايلية للمديرين لكل من تخطيط وتنفيل التدرية وكلل  توزيع الموارد.

ام الجامعووات بتوودريبهم وتطووويرهم وتوووفير الفوورا رفووع مسووتو  إدرا  منتسووبي الجامعووة حووول التووز  -
 المتوفرة لهم.

 تحديد المسلول العام للتدرية.
 تحديد ايطار العام للتدرية والتطوير في الجامعة. -

 تحديد وتنظيم ع ةات العمل ضمن نماط التدرية والتطوير.
 معة.التأكد من الاستمرارية والتنايم في التدرية والتطوير في جميع أنحاء الجا -

تاحتها لتوجي  التنفيل.  نمر الوهائ  الواضحة لات النظرة المستقبلية وا 
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ويوور  الباحووو أن تنفيوول هووله السياسووات يتوافوو  مووع اسووتراتيجية التوودرية النابعووة موون الأهووداف طويلووة 
 الأجل أو الأهداف الاستراتيجية لذةسام العلمية.

 العوامل المؤثرة في التدريب: -

ت كأحوووود العواموووول التووووي تعموووول علووووى التووووأهير موووون خوووو ل عمليووووات التوووودرية يمكوووون اعتبووووار التايوووورا
والتطوووير، كمووا أن هنووا  أمووور أخوور  يمكوون أن يووتم تحديوود حووالات الجامعووة موون ناحيووة تحقيوو  الأهووداف 

 (:28م، 2416(،)عبدالافار، 13م، 2413الخاصة بالتدريةه حيو يمكن اعتبارها كما يلي)مطر، 

دعم والمسوواندة سووواء الماديووة أو المعنويووة التووي تقوودمها ايدارة العليووا : وهووو الوودعاام الإدارة العليااا -
لنجال عملية التدرية، ويعتبر دعم ايدارة العليا من أهم العوامل المهمة لنجال عملية التدرية، 
كلل  هو الدرجة التي يكون فيهوا كبوار المسولولين التنفيوليين علوى ةودر عوالي مون الفهوم لأهميوة 

كة في الأنمطةه ولقد أصبحت ايدارة العليا تنظر إلى التدرية على أنو  عمليوة التدرية والممار 
استهماره للل  تزايودت أهميوة تحديود الفوائود التوي تعوود مبامورة مون التودرية، وهولا التركيوز جعول 
العديوود موون تقنيووات تقيوويم التوودرية لات أهميووة كبيوورة لموودراس التوودرية والوولي يتعرضووون للمسوواءلة 

 مجهم التدريبية والتي صممت لتحقيقها.عن نتيجة برا
: لا بوود مون الالتووزام بوالبرامج التدريبيووة، وتعتبور مسوولولية التازام المتخصصااين والمعنيااين ماان المادراء

التدرية بمكل رئيسي تقع على عوات  الموديرينه حيوو يكوون متخصوا فوي العمليوات التدريبيوة 
 من خ ل الخبرة الحديهة.

ام العديوود موون التقنيووات والطوور  الجديوودة باسووتمرار نتيجووة للتطووور : يووتم اسووتخدأساااليب التاادريب -
السوووريع فوووي مجوووال التكنولوجيوووا، والاختيوووار بوووين الأسوووالية عوووادة موووا يعتمووود علوووى نووووو التووودرية 

 المقصود، المتدربين، أهداف البرنامج التدريبي، وأسلوة التدرية.
 :مراحل العملية التدريبية -

مووون الخطووووات والمراحووول التوووي يجوووة تنفيووولها إلا موووا أريووود تحقيووو   تتضووومن العمليوووة التدريبيوووة عووودداً 
النتووائج اييجابيووة موون البرنووامج التوودريبي، وبمووكل عووام تتكووون العمليووة التدريبيووة موون أربووع مراحوول رئيسووة، 

 يمكن توضيحها على النحو التالي:
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 مرحلة تحديد الاحتياجات التدريبية: .1
الأساسووية التووي تنطلوو  منهووا عمليووة تخطوويط وبنوواء يعوود تحديوود الاحتياجووات التدريبيووة القاعوودة 

البرامج التدريبية، وهي منظومة فرعية من منظومة التدرية، وتنمية الموارد البمرية تتعل  بمجموعة 
التايوورات والتطووويرات المطلوووة إحووداهها فووي مهووارات واتجاهووات العوواملين، وللوو  بهوودف رفووع مسووتو  

 (.28م، 2413رض سير العمل واينتا )آل إدريس، الداء أو التالة على المماكل التي تعت

فتحديوود الاحتياجووات التدريبيووة يقصوود بوو  تحديوود الأعووداد والنوعيووات موون العوواملين الوولين يووراد 
تووووودريبهم حتوووووى يمكووووون إكسوووووابهم المهوووووارات والمعوووووارف والاتجاهوووووات المطلوبوووووة لرفوووووع درجوووووة فاعليوووووة 

 (.1.4م، 2416المنظمة)ساسي، 

 والمتعلقووووة الفوووورد، فووووي إحووووداهها المطلوووووة والتطووووورات التايوووورات مجموعووووة" بانهووووا تعوووورف كمووووا
 بمووا الحاليووة وظيفتوو  اختصاصووات أداء أو وظيفووة، لمووال لائقووا لجعلوو  واتجاهاتوو  ومهاراتوو ، بمعارفوو ،

 (.118م، 2413)سالم،  المطلوبة بالكفاءة المنظمة أهداف يحق 

 في إحداهها المطلوة التايرات موومج: "بانها التدريبية ل حتياجات تعريفا الخطية أورد كما
 اسوووتحداو أو سووولوكهم، تطووووير أو لتعوووديل العووواملين الأفوووراد واتجاهوووات ومهوووارات ومعلوموووات معووارف
 أدائهووم فووي اينتاجيووة الكفايووة إلووى وصووولهم يحقوو  أن يمكوون والوولي عوونهم، صوودوره المريوووة السوولو 

 العموووول فووووي فوووواعليهم زيووووادة ليوبالتووووا الأداء، هوووولا فووووي العجووووز أو القصووووور نووووواحي علووووى والقضوووواء
 .(81م، 2411)العريمي، "

كمووا تعوورف بأنهووا " الملموور الوولي يوجوو  التوودرية فووي الاتجوواه الصووحيق بحيووو يمكوون تحقيوو  
الكفاءة، وتحسين أداء المتدربين، والارتقاء بمهاراتهم وسلوكهم، بحيو يمكن تحقي  الكفاءة وتحسين 

وكهم وتوجيوووو  تفكيوووورهم، وعقائوووودهم بمووووا يتوافوووو  واتجاهووووات أداء المتوووودربين، والارتقوووواء بمهوووواراتهم وسوووول
التدريبيةه للا يجة أن يتم ترتيبها حسة الأوليوة حتوى يمكون  احتياجات المجتمع، وتطلعات أمال  أو 

تحديدها تحديداً واضحاً فهي بمهابة عقبوة تفصول بوين نووعين مون السولو ، سولو  حوالي متووفر لديو  
يمكنوووو  الوصووووول إلووووى الأداء المطلوووووة والمريوووووة")  سوووويد، وسوووولو  آخوووور ينباووووي أن يلديوووو  حتووووى 

التدريبية عبارة عون ةصوور وضوعف فوي الأداء، وعبوارة عون  فالاحتياجاتوبلل  ، ( 1.1م، 2416
 معلومات ومهارات واتجاهات وةدرات مطلوة تنميتها وتعديلها.
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 :البرامج التدريبيةتصميم  -

س عملية فنية متكاملوة تهودف فوي نهايوة الأمور إلوى تحقيو  تعتبر عملية تدرية الموارد البمرية في الأسا
، وتووزداد وتعظوويم ةوويم العموول نتووائج عمليووة فيمووا يتعلوو  برفووع اينتاجيووة وخفووض التكوواليف وتعظوويم الأربووال

إمكانيووووات التوووودرية ي تحقيوووو  أهدافوووو  إلا نظرنووووا إليهووووا كعمليووووة متكاملووووة متسلسوووولة موووون عوووودة مراحوووول أو 
أ بمسق الاحتياجات التدريبية الحقيقية للموارد البمرية، وتنتهوي بتقيويم مخرجات(، تبد -خطوات)مدخ ت

العائد من العملية التدريبية من ناحية إحداو التاييور المطلووة فوي سولوكيات وتصورفات المووارد بموا فوي 
لل  توجي  أدائهم، أو إحداو تايير مطلوة في كيفية استخدام الأسوالية المتاحوة والمتوةعوة مموا يسواعد 

ى رفووع مسوووتويات ومعوودلات اينتاجيوووة، وانط ةوواً مووون هوولا المبووودأ يجووة تحديووود الخطوووات أو المراحووول علوو
 (.233م ، 2412الأساسية للبرامج التدريبية) بربر، 

، )حوزام، (164م، 2413)عقيلوةه والطورو ، وتتمهل مراحل تصميم البرامج التدريبية في المراحل التالية 
 (،:13-16م، 2410بوزرةاطة، ، )(244م، 2413)القرالة، (، 86م، 2413

تحديوود الأهووداف التدريبيووة: تعوورف الأهووداف بأنهووا: نووواتج تعلووم صووياة مقوودماً فووي عبووارات عامووة أو   -أ 
محوووددة تعبووور عووون الأداء المتوةوووع مووون الموووتعلم بعووود موووروره بوووالمواةف أو الخبووورات، وتصوووال أهوووداف 

راف علووى البرنووامج بايضووافة إلووى التوودرية بصووورة واضووحة لكوول موون الموودرة والمتوودرة وهيئووة ايموو
وجود إطار زمني محدد حتى يسهل ةياس تحقيو  الهودف مون خو ل صويات  بطريقوة كميوة، إضوافة 
إلى ديمقراطية الهدف والتي تعني أن يمار  مديري التدرية والعاملون مع  والرلساء في صيايت ، 

ف كل الجهوود علوى تصوميم  وتنفيوله، فكلما كان الهدف ممتركاً كان مقبولًا جماعياً، وبالتالي تتكات
كمووا أن معقوليوووة الهووودف تحووتم بعوووده عووون الخيوووال، فكلمووا تناسوووة الهووودف مووع المووووارد المتاحوووة ماليووواً 

 وبمرياً، ومادياً كلما كان أكهر واةعية.
تحديوود محتوووو  البووورامج التدريبيووة: يقصووود بوووالمحتو  التووودريبي مجموعووة مووون المعلوموووات أو المفووواهيم  -ة 

 معلومات والقدرات الأساسية التي تمكل في مجموعا المادة العلمية للبرنامج.والنظريات وال
اختيار أسالية التدرية: تتعدد أسالية التدرية، فمنها ما يعتمد على المدرة ومنها ما يعتمد علوى  -  

 المتدرة ومنها ما يعتمد على التفاعل بين المدرة والمتدرة.
معينووات السوومعية والبصوورية بعمليووة تحويوول المعلومووات اختيووار مسوواعدات ومعينووات التوودرية: تقوووم ال -د 

 والأفكار إلى تجارة حية ةابلة للفهم وايدرا .
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 تحويل مكان التدرية: يتحدد مكان التدرية وفقاً لمجموعة من العوامل لعل من أبرزها ما يلي: -ه 
  عددهم.الجهات والمراكز المسلولة عن البرامج والموضوعات التدريبية، ومستويات المتدربين و 
 .اختيار المكان وفقاً لمتطلبات البرامج 
 . توفير المروط الصحية والموةع المناسة لاالبية المتدربين وسهولة الوصول إلي 
 .توفير الأدوات والتجهيزات الأساسية للتدرية 
 .توفير ةاعات المناةمة والمحاضرات والتدرية العمل 

 تحديد زمان التدرية: -و 
ج التدريبي وف  هدف البرنامج ويتم اختيوار الوةوت المناسوة لتنفيول البرنوامج يختلف الزمن المحدد للبرنام

 التدريبي في ضوء العوامل التالية:

 .اختيار الوةت اللي يتناسة مع ظروف المتدربين 
 .اختيار الوةت اللي يتناسة مع وةت العمل 
 .ارتباط ميعاد البرنامج بوةت الفرال المتال للممتركين بالتدرية 
 مل التدريبي خ ل فترات متوازنة.توزيع الع 
 .ت ئم مدة البرامج مع الهدف التدريبي 

وتتحدد أهداف البرنامج من خ ل معرفة حاجات التدرية والتنمية والمراد تاطيتهوا بواسوطت ، فهوي تمهول 
الأهووداف أو اينجوووازات الموووراد تحقيقهوووا مووون ورائوووع، فالأهووداف تجسووويد للحاجوووات التوووي تختلوووف عوووادة مووون 

إلووى آخوور حسووة طبيعووة الحاجووات المطلوبووة منوو  تلبيتهووا، وهنووا  عوودد موون الأهووداف لأي برنووامج  برنووامج
كسوواة الفوورد مهووارات جديوودة، وتنميووة  توودريبي تتمهوول فووي تنميووة معلومووات الفوورد النظريووة لتحسووين أدائوو ، وا 

  الأهوداف ةدرات الفرد باستخدام أسالية ووسائل جديدة، وتطوير سلو  الفرد في الأداء، وبنواء علوى تلو
 (:06م، 2413يدور محتو  البرنامج التدريبي والتي تتمهل في النواحي التالية)خليل، 

 .المعلومات والمعارف المتعلقة بالعمل وظروف التنظيم 
 . المهارات والطر  والأسالية التي يمكن استخدامها لتطوير الأداء وتحسين 
 .أنماط السلو  والاتجاهات التي يلمل تنميتها 
( إلوى أن هنوا  العديود مون الخطووات الأساسوية يعوداد البورامج التدريبيوة، 44م ، 2411) لحريوريأمار ا

 تتمهل في:
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  تحديد ومعرفة الحاجات الأساسية والضورورية ونقواط الضوعف لود  الأفوراد والعواملين والمووظفين
 وايداريين.

 للموظفين. وضع أهداف محددة والعمل على تحقيقها من تنفيل هله البرامج التدريبية 
  تحديوود محتووو  البوورامج التدريبيووة والمووواد التدريبيووة والوسووائل التدريبيووة بمووكل يعموول علووى تطوووير

 الأفراد والعاملين وايداريين.
  تموووخيا ومعرفوووة وتحديووود المموووك ت التوووي يواجههوووا المووووظفين وايداريوووين والعمووول علوووى إيجووواد

 برامج تدريبية تقوم بحل هله الممك ت.
اسية يجة أن تتوفر في أي نوو من التدريةه ليلدي مهمت  بنجال وعلى أكمل وج  وأهم هله هنا  مروط أس
 :(62م، 2413)حزام، المروط ما يلي

 .أن يكون التدرية ةائماً على أساس تايير أسلوة الأداء والسلو  والتفكير لذفضل والأحسن 
  لفرد من المهارات، والقدرات.ا واحتياجاتالعمل،  احتياجاتأن يكون التدرية ةائماً على أساس 
 .أن تلخل الظروف الواةعية بعين الاعتبار عند وضع المادة التدريبية 
  فوي  عليو أن تكون هنا  سياسوة لحفوز المتودربين علوى الاسوتفادة القصوو  مون التودرية وتطبيو  موا تودربوا

ة موون التوودرية فيجووة أعمووالهم، وللوو  علووى مووكل مكافأتوو  أو ترةيووة، أمووا إلا لووم يحوواول المتوودرة الاسووتفاد
 معاةبت .

  عليو إيجاد الظروف والمناى المناسة فوي بيئوة العمول، وللو  يتاحوة الفرصوة للمتودربين لتطبيو  موا تودربوا 
 في الواةع العملي، وتقديم كافة المساعدات لهم.

  المتدربين أمياء جديدة تخدم أعمالهم الحالية والمستقبلية. تعليمالتركيز على 
 اة المتدربين لما تعلموه في البرنامج.التأكد من استيع 
  التركيوز علوى الوتعلم التجريبوي أي إتاحوة الفرصوة للمتوودرة أن يموارس موا يتعلمو  بنفسو  لترسوي  المعلومووات

 لدي .
  إط و المتدرة على الأخطاء التي وةع فيها أهناء تدريب  وتنميت ، وما هي الأسباة التي أدت إلى وةوعها

 وكيف يمكن  معالجتها
: تبوودأ هووله المرحلووة بافتتووال الوودورة التدريبيووة، وتقووديم موورل عوون الأهووداف حلااة تنفيااذ التاادريبمر  .2

عطووواء فكووورة عووون الأسووولوة والأدوات، هوووم إدارة الووودورة  والموضووووعات والفقووورات وتوزيوووع الوةوووت، وا 
 التدريبية وتوجيهها بما يخدم ما تم التخطيط ل ، والتركيز على التفاعل اييجابي وتنمية مهارات
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الاتصووال، والالتووزام بالحضووور والمموواركة والمتابعووة والتركيووز لتحقيوو  الأهووداف التدريبيووة، وتووأتي 
هله المرحلة بمجموعة من ايجراءات لتطبيو  الخطووات التفصويلية التوي تتورجم الخطوة التدريبيوة 
إلووى مهووام محووددة توولدي إلووى تحقيوو  أهووداف البرنووامج التوودريبي فووي ضوووء تحديوود موازنووة التوودرية 

 (.233م، .241المقررة لتنفيل هلا البرنامج)الزعبي، 
: هي المرحلة الأخيورة مون مراحول العمليوة التدريبيوة حيوو يوتم فيهوا ةيواس تقييم البرامج التدريبية .8

كفوواءة البرنووامج التوودريبي وموود  نجاحوو  فووي تحقيوو  أهدافوو ، وةوود تووتم عمليووة التقيوويم أهنوواء الوودورة 
نحرافووووات ومعالجتهوووا، أو بعووود الانتهوووواء مووون الووودورة التدريبيووووة التدريبيوووة لاكتمووواف الهاووورات أو الا

م، 2414للتحق  من أن خطة التدرية الموضوعة ةد تم تنفيلها بالمكل الصوحيق)بني سو مة، 
182) 

م، 2414وهنا  عدة معايير لتقيم البرامج التدريبية، يمكن توضيحها على النحو التالي)جمباز، 
128-123:) 

ية: تقوواس فاعليووة التوودرية بايهووار التووي أنتجهووا، فالهوودف موون نموواط  هووو معووايير فاعليووة التوودر  .أ 
تحقي  تايير معين بالنسبة للفرد، وأيضاً بالنسبة للمنظمة، وةد اةترل كير  باتري  أربعة معايير 

 يمكن أن تقيم على أساسها برامج التدرية وهله المعايير هي:
 .رد فعل الممتركين في برنامج التدرية 
  التعلم والتحصيل اللي اكتسب  الفرد خ ل البرنامج ةياساً مبامراً.ةياس مستو   
 .ةياس التاير في سلو  الفرد في العمل وتقييم هلا التاير 
 .نواتج الأداء التنظيمي 

 :يتم تصميمها من خ ل أربع مصفوفات تصميم استراتيجية التقييم. .ة 
  اد الوولين تلقوووا برنووامج التوودرية الأولوى: تقوووم علووى تطبيوو  مقيوواس فاعليووة التودرية علووى الأفوور

 بعد انتهاء التدرية.
   الهانيووة: تقوووم علووى تطبيوو  مقيوواس فاعليووة التوودرية ةبوول بدايووة التوودرية هووم بعوود الانتهوواء منوو

 على الأفراد اللين تلقوا برنامج التدرية.
  نموا الهالهة: تطبي  مقياس الفاعلية بعد التدرية ليس فقط على الأفراد اللين تلقووا التودرية و ا 

 أيضاً على مجموعة أخر  من الأفراد تماهل المجموعة التدريبية في كل الخصائا.
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  نموا الرابعة: ةياس الفاعلية ةبل وبعد التدرية ليس فقط بالنسبة لذفراد اللين تلقوا التودرية وا 
 أيضاً بالنسبة لأفراد مجموعة المقارنة.

لتخطيط للتدريةه إل لا بد أن ي زم ويستتبع كول وتعد عملية تقييم التدرية من أهم الحلقات في سلسلة ا
عملية تدريبيوة القيوام بعمليوة تقيويم لهوا للتأكود مون نجاحهوا، والعمول علوى تطويرهوا، فوالتقييم أساسواً لمعرفوة 

 (:83م، 2418القيمة والحكم على الأمياء، ولعملية التقييم وظائف متعددة تتمهل في)درويي، 

 .إن  حافز على العمل 
 تمخيا والع   والوةاية.وسيلة لل 
 .يساعد على التعرف إلى المتدربين وحسن توجيههم 
 . تطوير البرنامج وتحديه 

 المبادئ العامة للبرامج التدريبية: -

هوووي أن تحقووو  عمليوووة اسوووتهمارات كفوووووءة   إن الفلسوووفة التوووي تسوووعى إلوووى تطبيقهوووا العمليوووة ايداريوووة
ة بمسووتويات عاليووة موون الكفوواءة والفعاليووة، ولأجوول أن للطاةووات البموورية بمووا يخوودم تحقيوو  أهووداف المنظموو

تطووور بوورامج التوودرية ملهلووة لتطبيووو  هووله الفلسووفة، وجوول أن لا تتحووول إلوووى مجوورد أنمووطة ييوور مجديوووة 
وتصووبق مجووالُا يضوواعة الوةووت وتحميوول ايدارة ييوور مبووررة، فوو ن النموواط التوودريبي يجووة أن يسووتند إلووى 

(، 14-13م، 2440ة ل ، وأبرز هله المبوادئ موا يلي)الصويرفي، مجموعة من المبادئ الأساسية المنظم
 (:21-24م، .241)فرل، 

يجووة أن يكووون لوود  الأمووخاا اهتمووام وريبووة فووي الووتعلم ةبوول ةبووولهم للتوودرية: هنووا  العديوود موون  .1
الأسالية وراء اهتمام المخا بالتعلم فبعض الأمخاا يكون لديهم حة للمعرفة للاتها والبعض 

علم لأنهم طموحون ولأنهم يحسوون بفخور لتنجواز الممتواز ويريبوون فوي الحصوول ايخر يعم  الت
علووى تقوودير أدائهووم البووارز لعملهووم لأن هنووا  حوووافز لوولل ، وموون الضووروري أن تكووون هنووا  ريبووة 

 واهتمام لد  المتدرة فيما يتعل  ببرامج وأهداف التدرية.
دافع لوود  المتوودرة يجعلوو  يسووتفيد فعليوواً ضوورورة ربووط التوودرية بحوووافز معينووة للمتوودرة: إن توووفير الوو .2

من التدرية، ويوتعلم برامجو  بسورعةه ولكوي يتووفر الودافع لود  الفورد المتودرة ويوتمكن مون اكتسواة 
المهارات والمعارف، ف ن  يجة أن يتم ربط التدرية بهدف يرية في تحقيق  المتودرة) كزيوادة فوي 
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توورام( فوجووود الحوووافز يخلوو  الريبووة والوودافع دخلوو ، ترةيووة إلووى وظيفووة أعلووى، إضووفاء التقوودير والاح
 الحقيقي.

 يجة أن تتناسة البرامج التدريبية مع الحاجات الفردية للمتدربين: .8
يجة أن يصمم برنامج التدرية ليسواعد علوى سود جوانوة الونقا، وعلوى مسولول التودرية م ئموة 

 التدرية للمخا بدلًا من م ئمة المخا للتدرية.

ية وتوزيعهوا علوى مراحول: هنوا  ضورورة لاعتمواد التودر  فوي تودرية الفور علوى تدر  العملية التدريب
عموول جديوود فموون الأفضوول أن يووتم توزيووع البرنووامج التوودريبي علووى مجموعووة مراحوول وفووي كوول مرحلووة 
يتدرة الفرد المتدرة علوى جوزء مون العمول، وكلموا كوان العمول معقوداً يكوون مون الضوروري تجزئتو  

أنسة وأكهر توافقواً موع القودرات اللهنيوة والعقلوة لذفوراد المتودربين بحيوو إلى مراحل، فالتدر  يكون 
يكووون ب مكووانهم اسووتيعاة هووله المراحوول بمووكل توودريجي، وموون هووم يووتعلم هووللاء الأفووراد كيفيووة تجميووع 
هله الأجوزاء وكيفيوة توداخلها موع بعضوها لتكووين المضومون والمحتوو  الكلوي للعمول، ومون مخواطر 

في التودرية هوو أن يتولود موعور لود  المتودرة بصوعوبة العمول وعودم إمكانيوة  عدم اعتماد التدريج
 إتقان ، وبالتالي عدم ةدرت  على أدائ ، وهله هي المعوةات الرئيسية لنجال البرنامج التدريبي.

يجووووة أن يكووووون التوووودرية بطريقووووة منهجيووووة: أي أن تحتوووووي خطووووة التوووودرية علووووى ةائمووووة بالأفكووووار  .6
موول الوولي يوودرة موون أجلوو  المووخا، كمووا يجووة أن تضووع الوةووت المطلوووة والمهوارات الأساسووية للع

تقريبوواً فووي المتوسووط للتوودرية الكاموول، كمووا يجووة أن توضووق تووواري  إتمووام كوول بنوود موون بنووود خطووة 
التوودرية، ويمكوون أن يعوودل الجوودول فيمووا بعوود ليناسووة المعوودل الوولي يووتعلم المووخا فيوو ، أو عنوودما 

ضووافة الم حظووات المناسووبة، وفووي النهايووة يجووة تنفوول خطووة التوودرية يمكوون اسووتخدامها  للمراجعووة وا 
 التأكد من نجال التدرية عن طري  عملية التقييم.

مراعاة التفاوت بين الأفراد: مما لا مو  فيو  أن هنوا  تفاوتواً بوين الأفوراد الولين يرموحون إلوى نفوس  .3
علم، والاسوتيعاة للمهوارات البرنامج التدريبي، وهلا التفاوت يكمن في درجة لكائهم، واستعدادهم للت

والمعووارف المطروحووة لهووم ضوومن البرنووامج التوودريبي، وعلووى الووريم موون أن التوودرية الجموواعي أةوول 
تكلفوووة موووون التووودرية الفووووردي، إلا أن هووولا التفوووواوت يجوووة أن يلخوووول بنظووور الاعتبووووار عنووود صووووياية 

المعودات التدريبيووة محتويوات البرنوامج التودريبي بحيوو يتضومن مراحول ل سوتخدام الفوردي لذجهوزة و 
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للوةوووف علووى درجووة تعلووم كوول متوودرة، وبوولل  تكووون هووله البوورامج لات ةوودر مناسووة موون المنطقيووة 
 والعلمية وتكون لات فائدة عملية ملموسة.

( بعض المبادئ الأخر  التوي ينباوي أن يبنوى عليهوا التودرية، 180م، 2418وةد أضاف المصري)
 تتمهل في:

المهمووة الرئيسووية للموودير المباموور هووي توودرية العوواملين الوولين  التوودرية مهمووة الوورئيس المباموور: .1
 يعملون مع .

التودرية يجووة أن يكوون عمليوواً كلمووا أمكون: فالتوودرية العملوي أهووم أسووالية التودرية وأعمقهووا أهووراً  .2
تقان  لبرامج التدرية.  في رفع مستو  المتدرة وا 

درية يوجووود طبقوووة مووون القوووادة التووودرية يجوووة أن يكوووون لا مركزيووواً: فتطبيووو  ال مركزيوووة فوووي التووو .8
القادرين على تصريف الأمور في سهولة ويسور دون الرجووو للسولطات العليوا فيتووفر لهوا الوةوت 

 والجهد لدراسة مسائل السياسة العامة والتخطيط العام.
 العديد من مبادئ للتدرية، منها:إلى ( 64م، 2416السويري ) وأمار

رئيسوياً مسوتمراً مون منطلو  مومول  للمسوتويات الوظيفيوة التدرية نماط مستمر: بالتدرية نمواطاً  .1
 المختلفة ومن زاوية تكرار حدوه  على مد  الحياة للفرد على مناسبات متعددة.

التوودرية نظووام متكاموول: فالتوودرية كيووان متكاموول تتكووون موون أجووزاء وعناصوور متداخلووة تقوووم بينهووا  .2
حصوولتها رفووع الكفايووة اينتاجيووة ع ةووات تبادليووة موون أجوول أداء مجموعووة موون الوظووائف تكووون م

 للعاملين.
المومول: حيووو يجووة أن يوجوو  التوودرية إلووى كافوة المسووتويات الوظيفيووة بالمنظمووة ويموومل جميووع  .8

 الفئات في الهرم الوظيفي.
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 المحور الثالث: الأمن السيبراني:
هائول يعتمد الفضاء السيبراني كمجال افتراضي على نظم الكمبيوتر وموبكات اينترنوت ومخوزون 

من البيانات والمعلومات، بحيو يتم الاتصال بالموبكات ييور الحواسوية أو الهواتوف أو ييرهوا مون دون 
تقيوود بالحوودود الجارافيووة، وةوود ظهوور مصووطلق الفضوواء السوويبراني فووي همانينووات القوورن الماضووي، ويوصووف 

منواحي الحيواة  العصر الحالي بأنو  العصور الرةموي، فهوو يتضومن تطوورات تكنولوجيوة هائلوة تخودم جميوع
العامووة والخاصووة، وتوونعكس علووى خدمووة المجتمووع الوودولي بأكملوو ، حيووو بووات العصوور يتحوور  موون خوو ل 
تكنولوجيا المعلومات والاتصالات التي واكبتها حركوة إجراميوة كبيورة فانتمورت الجورائم المعلوماتيوة بموكل 

م باسووتخدام الفيروسووات خطيوور فووي جميووع دول العووالم التووي أصووبحت عرضووة للوةوووو تحووت تهديوود الجوورائ
وبرامج التجسس وييرها، وتكمن خطورة هلا المجال في صعوبة تحديد هوية الكيوان الولي نفول الهجموات 

(، وبنوواء علووى للوو  جوواء هوولا المحووور للتعوورف علووى مفهوووم الأموون 101م، ا2410السيبرانية)موولوي، 
 براني، ولل  على النحو التالي:السيبراني وأهميت  ودور تقنية المعلومات في الحفاظ على الأمن السي

 .مفهوم الأمن السيبراني:1
يوورتبط الأنترنووت ببنوواء فضوواء جديوود ألا وهووو الفضوواء السوويبراني الافتراضووي، أو السيبرسووبيسه إل 
ظهووور هووولا المفهووووم لأول مووورة فوووي همانينوووات القووورن الماضوووي فوووي إحووود  روايوووات الخيوووال العلموووي للكاتوووة 

روايات تضمنت هلا المفهوم ليتخل مع الأنترنت معنى الفضاء الجديد الأمريكي الكندي، اللي ألف عدة 
ل تصوواله حيووو ينمووأ اينسووان عالموواً وهووو لوويس مكانوواً واةعيوواً كمووا أنوو  لوويس فضوواء حقيقيوواً بوول هووو مكووان 

 (.0م، 2413خيالي وهمي ينمأ من خ ل النقر على لوحة مفاتيق الحاسة)ص ل، 
نسووانية وتكنولوجيووة جديوودة للتعبيوور والمعلومووات والتبووادل، وهووو ويعرفوو  فريوودري  مووايور بأنوو  بيئووة إ

تتكوون أساسوواً موون الأموخاا الوولين ينتمووون لكول الأةطووار والهقافووات واللاوات والأعمووار والمهوون المرتبطووة 
ببعضها البعض عن طري  البنية التحتية الاتصالية التي تسمق بتبادل المعلومات ونقلها بطريقة رةمية، 

( لتمووير إلووى أمووهر تعبيوور فووي عصوور المعلومووات، وأصووبق هوولا المفهوووم Cyberكلمووة )وعليوو  تسووتخدم 
أممل وأوسع من الأنترنت ليضم كل الاتصالات والمبكات وةواعد البيانات، ويمير كلل  إلوى مجموعوة 

م، 2414المعلومات المتوفرة إلكترونياً ويتم تبادلها وتمكيلها في مجموعة بناء على استخدامها)ةاسيمي، 
44.) 

ويعمل الفضاء ايلكتروني تحت ظروف ماديوة ييور تقليديوة حيوو يكوون وسويطاً عبور العمول مون 
خوو ل أجهووزة الكمبيوووتر ومووبكات الاتصووال، ويطمووق الفوورد فووي الولووو  إلووى هووله الفضوواءات الافتراضووية، 
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سميمووي،  وداد لكونهوا فضوواءات تسوهل العمليووة الاتصوالية بحكووم طبيعتهووا الرةميوة ييوور المحوددة جارافيوواً)
 (.16م، 2413

وهي تعمل أيضاً على تحقيقها دون معوةوات وتقووم بتقريوة الأفوراد مون بعضوهم، كموا أنهوا تسومق 
بالنفال العادل إلى مختلف المعلومات من خ ل ولو  الجميع إليهوا دون أفضولية أحود عون ايخور ه فهوي 

تردد أو خوف، من خ ل بناء  فضاءات تسمق لكل مخا أياً كان وأينما وجد بالتعبير عن أفكاره دون
منظومت  التفاعلية ب  حدود زمنية ومكانية، وعلي  تمنق ل  إمكانية مواصلة حيات  في هلا الفضاء اللي 
لاواء المسوافاته ليصوبق بولل  هولا الفضواء السويبراني مجوالًا  يتميز بالمعلومات المنتمرة بسرعة الضوء وا 

صل والع ةات بين من يسوتخدمون  ويتفواعلون مون خ لو ، موع عاماً وسوةاً مفتوحاً  على مبكة من التوا
انتقووال كافووة مجووالات الحيوواة موون إعوو م وصووحة وتعلوويم ... إلووى الفضوواء ايلكترونووي فيمووا يمووب  بالحيوواة 

 (.11م، 2413الأخر  التي تكونت من خ ل  أمكال جديدة للع ةات الاجتماعية)ص ل، 
الموارد المستخدمة فوي  تخوزين ومعالجوة المعلوموات حيوو يقصد بالأمن السيبراني حماية وتأمين 

يتم تأمين الملسسة نفسها والأفراد العاملين فيها وأجهزة الحواسوية المسوتخدمة فيهوا، ووسوائط المعلوموات 
التي تحتوي على بياناتها، ويتم لل  عن طري  اتباو إجراءات ووسائل حماية عديدة تضومن فوي النهايوة 

 س مة المعلومات.
عرف الأمن السيبراني بأن  ايليات التي تحمي مخازن المعلومات مون الاعتوداء عليهوا وتمكنهوا وي

 (.414م، 2413من تنفيل الأمن)المخ في، 
ولهووة الووبعض إلووى أن الأموون السوويبراني هووو العمليووات والتوودابير والتوجيهووات التووي تصوودرها إدارة 

معلومووات فووي مختلووف أمووكالها باوورض تحقيوو   الملسسووة بهوودف حمايووة مواردهووا التقنيووة ومووا تحتويوو  موون
 (.20م، .241س متها وتوافرها وسريتها وف  الص حيات والترتيبات المتعارف عليها)عوض الله، 

ويعوووورف الأموووون السوووويبراني بأنوووو  " حمايووووة المووووبكات وأنظمووووة تقنيووووة المعلومووووات وأنظمووووة التقنيووووات 
موون خوودمات، ومووا تحتويوو  موون بيانووات، موون أي التمووايلية، ومكوناتهووا موون أجهووزة وبرمجيووات، ومووا تقدموو  

اختورا  أو تعطيوول، أو تعوديل، أو دخووول، أو اسووتخدام، أو اسوتا ل ييوور ممووروو، ويمومل مفهوووم الأموون 
 (.321م، 2422السيبراني أمن المعلومات، والأمن ايلكتروني، والأمن الرةمي")فر ، 
أو تحريفهووا أو تسووربها الأموور الوولي  كمووا يقصوود بووالأمن السوويبراني منووع إسوواءة اسووتخدام المعلومووات

يوولدي إلووى إلحووا  الضوورر بالجهووات التووي تمتلكهووا، وممووا سووب  يمكوون توضوويق جوانووة الأموون السوويبراني 
 (:21م، 2414بايتي)العميري، 
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إمكانية تعرض المعلومات إلى الاستعمال يير المجاز كتحريفها أو إت فها أو تعديلها وما  -
 يترتة على لل  من ضرر.

 المعلومات الحساسة وتعرض أمن البلدان والملسسات وايدارات إلى الخطر.تسرة  -
 استا ل المعلومات المخصية لاير الأيراض التي جمعت من أجلها واحتمال ابتزاز أصحابها. -

 ومفهوم الأمن السيبراني يمتمل على عدد من السياسات يمكن توضيحها على النحو التالي:
قصد بها سيطرة إدارة تقنية المعلومات على إدارة نظم المعلومات سياسات الحماية ايدارية: وي -

وةواعدها مهل التحكم بالبرمجيات الخارجية أو الأجنبية عن المنمأة، ومسائل التحقي  
ب خ لات الأمن، ومسائل ايمراف والمتابعة لأنمطة الرةابة إضافة إلى القيام بأنمطة الرةابة 

ها مسائل مراةبة توةيع الموظفين على الالتزام بكافة ضمن المستويات العليا، ومن ضمن
السياسات وايجراءات والمعايير وايرمادات الخاصة بأمن المعلومات، والتأكد من حصول 
الموظفين بصورة منتظمة بالتحديهات التي يكون لها تلهلهم لهله المهام والتي يكون لها صلة 

وسحة حقو  وص حيات استخدام الموظف بمسلولياتهم الوظيفية تجاه أمن المعلومات، 
ةامة الدورات التدريبية للموظفين الجدد حول  لموارد وأجهزة تقنية المعلومات عند إنهاء خدمت  وا 

جراءات أمن المعلومات.  سياسات وا 
سياسات تحديد الهوية ايلية لأمن المعلومات: وتممل كافة الوسائل التي تمنع الوصول إلى  -

عدها، مهل المقاييس الحيوية، وأدوات تكنولوجيا متقدمة وأنظمة الحماية نظم المعلومات وةوا
 البينية التي تمنع الوصول إلى الأجهزة الحساسة.

سياسات الحماية الفنية: وهي تتعل  بالوسائل الخاصة بحماية الأجهزة وبرامج التمايل وبرامج  -
ت برامج الحماية والجدران التطبيقات ومبكات الاتصال، مهل سياسات كلمات المرور، وسياسا

النارية، وسياسات التحكم بالوصول، وسياسات إدارة أصول المعلومات، وتمفير البيانات، 
وسياسات النس  الاحتياطي، وسياسات إدارة وصول المستخدمين، وسياسات التعامل مع البريد 

 ايلكتروني.
يتعرض لها نظام  سياسات تقدير المخاطر: وتممل تقدير المخاطر والتهديدات التي -

المعلومات، وتقدير المخاطر والتهديدات التي يتعرض لها نظام المعلومات نتيجة لعدم توافر أو 
 (.13م، 2416ضعف الأدوات والأجهزة والبرامج الرةابية المستخدمة)الميتي، 
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ذمووون لمووون نوووواحي عووودة، ولكووول ناحيوووة مفهووووم يخوووتا بهوووا  الأمووون السووويبرانييمكووون النظووور إلوووى و 
 (:84م، 2411) العمران،  ، ومن لل انيالسيبر 
الناحيووة الأكاديميووة: تنظوور إلووى أموون المعلومووات علووى أنوو  للوو  العلووم الوولي يبحووو فووي الأسووالية  -

 والاستراتيجيات التي تلمن حماية المعلومات من المخاطر والاعتداءات.
وايجوراءات التوي  الناحية التقنية: تنظر إلى أمن المعلومات على أن  استخدام الوسائل والأدوات -

 تضمن حماية المعلومات، وتمنع الاعتداء عليها من ةبل أطراف يير مخولة باستخدام النظام.
الناحيوووة القانونيوووة: تنظووور إلوووى أمووون المعلوموووات علوووى أنووو  التووودابير والتمووووريعات والأنظموووة التوووي  -

 تضمن حماية سرية المعلومات وس مة توافرها.
ي منووع إسوواءة اسووتخدام المعلومووات أو تحريفهووا أو تسووربها الأموور الوولي يقصوود بووالأمن السوويبرانوممووا سووب  

 .يلدي إلى إلحا  الضرر بالجهات التي تمتلكها
 .أهداف الأمن السيبراني في الجامعات السعودية:2

 (:148م، 2422يهدف الأمن السيبراني في الجامعات السعودية إلى )المنيع، 
 لبيانات الخاصة بالط ة وأعضاء هيئة التدريس.تأمين البنى التحتية لأمن المعلومات وا

حمايووة مووبكة المعلومووات والاتصووالات موون أي اختوورا  محتموول، والتووي لهووا دور رئوويس فووي توودف   -
 المعلومات والبيانات من مقدم الخدمة إلى مستقبل الخدمة.

ن حمايووة مووبكة المعلومووات موون أي هجوووم محتموول، وللوو  عوون طريوو  معرفووة التقنيووات المرتبطووة بووأم
 المعلومات ودراستها، ومن أهمها: كمف رسائل العدو والعمل الجاد على التصدي لها.

 تمفير جميع المعام ت الرةمية، بحيو يعجز أي مختر  عن مهاجتمها أو العبو بمحتوياتها. -
 توفير بيئة العمل ايمنة ولل  من خ ل العمل الواعي عبر المبكة العنكبوتية.

 :.عناصر الأمن السيبراني3
 John M& Thomasهنا  ه هة عناصر أساسية يعتمد عليهوا الأمون السويبراني، تتمهول فوي )

H, 2019:) 
السووورية: ويقصووود بسوووورية المعلوموووات الحفوووواظ عليهوووا مووون خوووو ل مووونق الألن للمسوووومول لهوووم فقووووط  -

بالوصووول لتلوو  المعلومووات والبيانووات، مووع منووع الأمووخاا ييوور المسوومول لهووم للمعلومووات، مووع 
كد من عدم ايفصال عنهوا أو تسوريبها يموخاا ييور متخصصوين أو مسومول لهوم ضرورة التأ

 لل .
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تكامووول وسووو مة المعلوموووات: وتعنوووي الحفووواظ علوووى المحتوووو  مووون التعوووديل أو التاييووور أو الحووولف أو 
 ايضافة إلا بواسطة الأمخاا الملهلين والمتخصصين بايمراف على هلا المحتو .

تاجتهووووا: ويق - صوووود بوووو  توووووافر المعلومووووات موووون ةبوووول المووووخاا المتخصصووووين توووووافر المعلومووووات وا 
تاجتها في الوةت المناسة.  والممرفين على تقديمها وا 

 :السيبرانيمكونات الأمن .4
 (:.م، 2411في عدة مجالات أهمها )جابر،  الأمن السيبرانيتتمهل عناصر 

يوووات العلميوووة والعمليوووة أمووون أمووواكن حفوووظ البيانوووات والمعلوموووات، ويهوووتم هووولا المجوووال بالعديووود مووون ايل .1
المرتبطووة بأموواكن حفووظ البيانووات والبيئووة المحيطووة بهوواه وللوو  للتأكوود موون تواجوود المعلومووات فووي أموواكن 
جووراءات أمنيووة عاليووة فووي الوودخول،  آمنووة مهوول مراكووز البيانووات، والتووي يجووة أن تخضووع لرةابووة دةيقووة وا 

آمنة والتوي ةود تعتمود أحيانواً علوى بحيو لا يصل إلى الأجهزة إلا من هو مصرل ل  ومن خ ل بوابة 
التقنيات المتقدمة مهل ةراءة بصمة ايصبع أو الوج  أو وةزحية العين أو تردد الصوت أو مون خو ل 

 الأرةام المتسلسلة أو البطاةات الممانطة وييرها.
أموووون طريقووووة حفووووظ البيانووووات ويووووتم للوووو  موووون خوووو ل اسووووتخدام التقنيووووات المتقدمووووة لتمووووفير المعلومووووات  .2

فوظووة بمختلووف أنووواو التمووفير المتنوواظر أو ييوور المتنوواظر، وسووواءً كووان معتمووداً دوليوواً أو أسوولوة المح
 تمفير مطوراً محلياً.

أمن وسائط حفظ البيانات: ويتحق  هلا المحور من خ ل الحفظ على الأنسة من الأةراا الصلبة،  .8
 سبة.أو كروت اللاكرة أو الأةراا المدمجة وييرها من وسائط الحفظ المنا

أموون حمايووة المعلومووة: ويووتم بعوودة آليووات مهوول اسووتخرا  بوورامج الحمايووة أو الجوودران الناريووة للحمايووة موون  .6
اخترا  الأجهزة المرتبطة بالمبكات، واستخدام المرمحات لضمان عدم نقل المعلومات ييور المسومول 

النسووو  الاحتيووواطي بنقلهوووا، واسوووتخدام بووورامج مكافحوووة الفيروسوووات للحمايوووة مووون الفيروسوووات المختلفوووة و 
لمعالجووة ممووكلة فقوودان البيانووات الرةميووة ييوور المكتوبووة والتووي تكووون أكهوور عرضووة موون ييرهووا للتلووف و 

 العطة أو الفقدان ويتم لل  بعدد من ايليات.
أموون نقوول المعلومووات والبيانووات:  ةووديماً كانووت تسووتخدم آليووات النقوول المووادي المباموور للبيانووات وتحوواط  .3

ايليووات بطيئوة نسووبياً، والمتأمول حاليوواً يور  أن تلوو  الطريقوة كانووت أكهور أمنوواً موون بسورية وحمايووة هوله  
الطر  الحديهة المعتمدة على التواصل ايلكترونوي، وبعود التقودم التقنوي أصوبحت آليوات النقول الحديهوة 
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 بما تميزت ب  من سرعة النقل والدةة هي الأنسة عنود أخول الاحتياطوات الأمنيوة ال زموة فوي عمليوات
 نقل البيانات.

( إلوى ضورورة 2011) Whitman & Mattordللوصوول إلوى أمون معلومواتي أموار ويتموان ومواتورد 
 توفر مكونات أساسية داخل المنظمة، يمكن تحديدها بايتي:

 الأمن المادي: ويتضمن أمن البنية التحتية والمباني بمنع التعدي يير الممروو عليها. -
 فراد من الوصول إلى معلومات خاصة بهم.أمن الأفراد: ويتضمن حماية الأ -
 أمن العمليات: ويتضمن حماية الانمطة والعمليات التي يقوم بها المعنيين بالقيام بها. -
 أمن البيانات: وتتضمن السرية وتوفر س مة المعلومات. -
 أمن الاتصالات: وتتضمن حماية وسائل الاتصالات التكنولوجيا من حيو المحتو . -
 تتضمن حماية مكونات المبكة من حيو المحتو .أمن المبكات: و  -

 في حين أمارت عدة دراسات إلى أن عناصر الأمن السيبراني تتمهل فيما يلي:
 العنصر المادي:أ.
يتمهل أساساً في جهاز الحاسة ايلي بايضافة إلى مجموعة من ملحقات  والوسائط التي توصل ب   

، أو لكي يخر  من خ لها النتائج بعد المعالجة، لكلي يتلقى من خ لها المعطيات والمعلومات
فالحاسة ايلي هو جهاز إلكتروني يستطيع أن يقوم بأداء العمليات الحسابية والمنطقية للتعليمات 
المعطاة ل  بسرعات كبيرة، تصل إلى عمرات الم يين من العمليات الحسابية في الهانية الواحدة، 

على التعامل مع كم هائل من المعلومات، وكلل  تخزينها واسترجاعها وبدرجة عالية الدةة، ول  القدرة 
عند الحاجة إليها، أو عبارة عن آلة يمكن برمجتها لتقبل بيانات )مدخ ت( وتجري تمايً  عليها 
لتحولها إلى معلومات مفيدة)مخرجات(، وتخزينها ل حتفاظ بها لاستخدامها في المستقبل، وتتكون من 

 ة:الوحدات التالي
وحدات ايدخال: تقبل بيانات أو أوامر في صورة يستطيع الحاسة أن يستخدمها بها، ولل   -

 ب دخالها إلى وحدة التمايل المركزية وبتوجي  من وحدة التحكم والمراةبة.
وحدات ايخرا : تظهر البيانات التي أجري عليها التمايل)المعلومات( في صور مفهومة  -

أو وسيطاً متصً  بالحاسة، وتممل المامة والطابعة والراسم للمتلقي، سواء كان إنساناً 
 (.23م، ا.241وسماعات ايخرا  الصوتي)دريس، 
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وحدة المعالجة المركزية: وبها دوائر إلكترونية تعالج بيانات المدخ ت لتحولها إلى معلومات،  -
ة الحساة وتسمى أيضاً وحدة التمايل المركزية، وهكلا ف ن وحدة التمايل تتكون من وحد

والمنط ، وهي تقوم بجميع العمليات الحسابية كالجمع والطرل والقسمة، وتقوم بالمقارنات 
المنطقية مهل)أكبر من( أو )أصار من( أو )تساوي( ويير لل ، وأهناء إجراء العمليات 
الحسابية والمنطقية تحتا  وحدة الحساة والمنط  لتخزين بعض البيانات بصورة ملةتة إلى 

كلاكرة خاصة بها، حيو تتراكم وتتجمع بيانات العمليات الوسطية، وتتكون أيضاً  مسج ت
وحدة المعالجة المركزية من لاكرة للقراءة فقط مخزن  فيها برنامج التمايل الابتدائي للحاسوةه 
هلا البرنامج مهمت  التعرف على عناصر الجهاز وتحميل نظام التمايل ليتولى المهمة، 

لاكرة للقراءة والكتابة تخزن فيها المعلومات ملةتاً إلى حين تخزينها على  وتتكون أيضاً من
دعامات أو إخراجها عن طري  وحدات ايخرا  بايضافة إلى لل  تممل وحدة المعالجة 
المركزية وحدة التحكم والمراةبة التي تقوم بالتنسي  بين وحدات الحاسة الأخر ، وضبط كافة 

وحدة المعالجة المركزية ب رسال إمارات إلى كل الوحدات المعنية التعليمات التي تتم داخل 
 (.34م، ا2441بالأمر)متا، 

وحدات التخزين: وهي تحتفظ بالبيانات والبرامج بصفة دائمة، وهي أنواو كهيرة منها الأمرطة  -
الممانطة، والأسطوانات الممانطة، والأسطوانات المرنة، والقرا الصلة، وتعتبر الأسطوانات 

ضوئية أو ما يسمى بأةراا الليزر لات السعة التخزينية الهائلة أكهر وسائل التخزين تطوراً ال
وفعالية، وتنقسم أجهزة الكمبيوتر بسحة طريقة أدائها إلى كمبيوتر رةمي، وفي  تخزن البيانات 

 (..2م، ا.241في لاكرت  على مكل أرةام)دريس، 
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 العنصر المعنوي:ب.
لمنطقي للنظام المعلوماتي، واللي يممل جميع العناصر يير المادية ال زمة وهو ما يعرف بالكيان ا

م بأن  مجموو البرامج 1031نوفمبر  22لتمايل الكيان المادي، وعرف  المنمور الفرنسي الصادر في 
والأسالية والقواعد، وعند الاةتضاء الوهائ  المتعلقة بتمايل وحدة معالجة البيانات، ويختلف الكيان 

نطقي عن البرنامج فالكيان المنطقي مصطلق أعم وأممل من البرنامج حيو يضم بايضافة إلى الم
البرنامج وصف البرنامج والمستندات الملحقة بالبرنامج، وهكلا ف ن البرنامج في مفهوم  الواسع يضم 

ت استعمال إلى جانة التعليمات والأوامر)المفهوم الضي ( التعليمات الموجهة إلى العميل، مهل بيانا
 (.16م، ا2446البرنامج وكيفية المعالجة ايلكترونية للمعلومات)الرومي، 

 مصادر الاخال بالأمن السيبراني:.5
هنا  صراو إلكتروني تحرك  دوافع سياسية ويأخل مكً  عسكرياً ويتم في  استخدام ةدرات هجومية 

علوماتية والمبكات والبنية التحتية، ودفاعية عبر الفضاء ايلكتروني، ولل  بهدف إفساد النظم الم
وبما يتضمن استخدام أسلحة وأدوات إلكترونية من ةبل فاعلين داخل المجتمع المعلوماتي أو من 
خ ل التعاون ما بين ةو  أخر  لتحقي  أهداف سياسية، وهنا  صراو إلكتروني لو طبيعة ناعمة 

ي المماعر والأفكار ومن حرة عن طري  الصراو حول الحصول على المعلومات والتأهير ف
ع مية، ويتم أيضاً من خ ل تسرية المعلومات واستخدامها عبر منصات إع مية بما  نفسية وا 
يلهر على طبيعة الع ةات الدولية كالدور اللي لعب  موةع ويكيليكس في الدبلوماسية 

 (.104م، ا2413الدولية)ملوي، 
حول الاستحوال على سب  التقدم التكنولوجي وسرةة  ويأخل الصراو ايلكتروني طابعاً تنافسياً 

الأسرار الاةتصادية والعلمية إلى أن يمتد لل  الصراو إلى محاولة السيطرة على اينترنت من 
خ ل السعي للسيطرة على أسماء النطاةات وعناوين المواةع، والتحكم بالمعلومات، والعمل على 

م على اخترا  الأمن الوطني للدول بدون استخدام طائرات اخترا  الأمن القومي للدول بدون استخدا
أو متفجرات أو حتى انتها  للحدود السيادية كهجمات ةراصنة الكمبيوتر وتدمير المواةع والتجسس 
بما يكون ل  من تأهير على تدمير الاةتصاد والبنية التحتية بنفس القوة التي ةد يسببها تفجير تقليدي 

 (.11م، ا2440مدمر)صابر، 
وخاصة مع صعوبة الفصل بين النماط اللي يتعل  بالاستخبارات وجمع المعلومات وحرة 
الفضاء ايلكتروني أو التمييز بين الاستخدام السياسي وايجرامي، وتساهم البيئة المهالية تل  للفضاء 
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مبامرة ايلكتروني في عمل الجماعات المختلفة ودعم القدرة على تمكيل مبكة عالمية بدون سيطرة 
بايضافة إلى رخا التكلفة، وسهولة الاتصال وضعف الرةابة التقليدية علي  ومهل لل  عنصر جلة 
لاستخدامها وتوظيفها لتحقي  أهداف سياسية وعسكرية، وساعدت البيئة المحلية والسيا  الدولي للفضاء 

يئة مناسبة لدمج الفئات الدولي من خ ل توفير ب -ايلكتروني على بروز الصراعات لات البعد المحلي
والقو  المهممة في السياسة الدولية وخل  مبكة تحالفات مليدة أو معارضة لات نطا  دولي عريض 

 (..1م، ا2414إما على أساس ةيم حقوةية أو انتماءات عرةية أو دينية)بدران، 
وساهم الفضاء ايلكتروني في دعم الهيكل التنظيمي والاتصالي للحركات والجماعات 
والمنظمات المدنية إلى جانة بروز ظاهرة الفاعلين من يير الدول في عمليات التجنيد والحمد والتعبئة 
والتمويل، وتنتقل الصراعات الممتدة عبر الفضاء ايلكتروني وتتميز بحدوو حالات متكررة للقرصنة 

الدولية، ويمكن أن  المتبادلة دون أن تسفر عن حرة تقليدية وخاصة مع صعود دور الفرد في الع ةات
يستخدم الفضاء ايلكتروني كوسيلة من وسائل الصراو داخل الدولة بين مكوناتها على أساس طائفي 
أو اةتصادي أو ديني، وهو ما يساعد على كمف ديناميكات التفاعل الداخلي إلى الخار  بما يسهل من 

راو بأدوات يير ةتالية)ملوي، عملية الاخترا  الخارجي عبر مبكات الاتصال بدعم أحد أطراف الص
 (.103م، ا2413

وةد أدت ع ةة الفضاء ايلكتروني بعمل المنمآت الحيوية سواء كانت مدنية أو عسكرية 
لقابلية تعرضها لهجوم من خ ل  إما يستهدف كوسيط وحامل للخدمات أو بملل عمل أنظمتها 

تها ومن هم ف ن التحكم في تنفيل هلا الهجوم يعد المعلوماتية، ويكون من مأن  التأهير على القيام بوظيف
أداة سيطرة ونفول استراتيجية بالاة الأهمية سواء في زمن السلم أو الحرة، وأحدو التطور السريع 
لتكنولوجيا الكمبيوتر وخاصة في المبكات تحولًا كبيراً في مفهوم القوة وترتة علي  دخول المجتمع 

ها هجمات الفضاء ايلكتروني دوراً أساسياً سواء في تعظيم القوة أو الدولي في مرحلة جديدة تلعة في
الاستحوال على عناصرها الأساسية، وأصبق التفو  في مجال الفضاء ايلكتروني عنصراً حيوياً في 
تنفيل عمليات لات فاعلية في الأرض وفي البحر والجو والفضاء واعتماد القدرة القتالية في الفضاء 

 (.18م، ا2440ى نظام التحكم والسيطرة)صابر، ايلكتروني عل
 وسايل الاخال بالأمن السيبراني .6

 تتنوو مصادر ايخ ل بالأمن السيبراني على النحو التالي:
 :(.23م، 2411)الهوي،  أولًا: المخاطر التي تتعرض لها نعم وشبكات المعلومات عن قرب
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ا دون معرفة كافيةه مما يلدي إلى إلحا  التطاول على التجهيزات المادية لمحاولة استخدامه -
 الضرر بها.

 إي   أجهزة الخادم ييقاف عمل المبكة. -
 انقطاو الخدمة فجأة بسبة مولد الطاةة. -
التدمير المعتمد لذجهزة مما يلدي إلى انقطاو الخدمة، والت عة في البيانات المعالجة آلياً بما  -

 في لل  محوها.
 البيانات.سرةة الأةراا المحمل عليها  -
 تعرض بعض مكونات المبكة لذعطال. -
 ةرصنة البرامج. -
 المخاطر التي تتعرض لها نعم وشبكات المعلومات عن بعد: -
خطر الهاكرز: وهو المخا اللي حق  مهارة تكنولوجية عالية ويجد متعة خاصة في الدخول  -

الة على التحدي يير الممروو إلى أنظمة الحواسية عبر المبكات، ولل  لمجرد سعادت  بالت
 متمهً  في اخترا  نظام الحماية والأمان اللي تستعمل  المبكة.

: وهو المخا اللي يختر  النظم الأمنية بارض سرةة أو إفساد (creackerخطر الكراكر) -
فتكون  Hackers، فأما Hackers Creackersالبيانات وتخريبها، ويجة التفرةة بين نوعين 

اية أو العمل أصً  لتخرية مواةع هامة أو مراء بعض المنتجات أفعالهم إما من خ ل الهو 
والبرامج بطر  ملتوية، وأيضاً الحصول على معلومات هامة من أماكن مختلفة وأخطرهم صانعو 
 الفيروسات وملفات كسر الحماية حيو أنهم مبرمجون متخصصون لوو ةدرات عالية جداً، أما 

Creackers  لدي  القدرة على البرمجة والبحو الجيد على صفحات فهو مستخدم عادي أو هاوي
اينترنت إلى الوصول إلى ملفات كسر الحماية بارض استعمالها وأيضاً يكون من أصحاة النس  

 (.63م، 2443يير القانوني للبرامج)الدلاهمة، 
 مراةبة خطوط الهاتف والتجسس على مستخدمي المبكة. -
الأمن الخاا بالمبكة أو تمكن  من كمف إجراءات العطل اللي يسبب  أحد الأمخاا لنظام  -

 الحماية المتبعة.
التمويي على ايمارات المنقولة عبر الكاب ت يير المحمية عن طري  تعلي  معدات معينة على  -

 (.142م، ا2416هله الكاب ت بارض التصنت عليها)عبدالرحمن، 
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برامج الحاسوة، بعض الفيروسات: هي برامج حاسوة مكتوبة يلحا  الضرر بأجهزة و  -
الفيروسات حميدة عندما تقتصر على عرض رسالة أو إبطاء سرعة الحاسوة، ولكنها لا تلح  أي 
لحا   ضرر جدي في العتاد أو البرامج، أما النوو ايخر فهو مصمم لمهاجمة الملفات والبرامج وا 

 وعين رئيسين هما:(، ويمكن تقسيم الفيروسات إلى ن43م، ا2411الضرر البلي  بها)الحسينية، 
: وهو عبارة عن برنامج صاير مكتوة باستخدام برمجة داخلية macro virusفيروس الماكرو  .1

للتطبيقات، ويقوم هلا الفيروس على عمل نس  من نفس  بداخل الملفات المنمأة باستخدام البرامج 
  الملف أو ويعمل هلا الفيروس عند فتق أو إي  word Excelالتطبيقية مهل معالج النصوا 

 .(.6م، ا2443)الدلاهمة، عند حفظ ملف، أو عند حفظ ملف أو أهناء تمايل البرنامج
: وتتركز هله الفيروسات في ةطاو التمايل Boot Sector Virusفيروس ةطاو التمايل  .2

لأةراا الحاسوة، ولا يحتا  كالنوو الأول إلى ملفات للدخول إلى جهاز الحاسوة حيو يصاة 
وس إلى اللاكرة ويحدو عدو  لكل ةرا يتم تمايل  على الجهاز، ويقوم الفيروس الجهاز بالفير 

بكتابة نس  من نفس  على كل ةرا سليم ليصيب  بالعدو ، وعلى الريم من الانتمار بالنس  
، إلا أن مصطلق (148م، ا2416)عبدالرحمن، التلقائي يعد أحد السمات المميزة للفيروسات

مج أخر  مصممة يلحا  الأل  بالحواسية على الريم من أنها لا فيروس يطل  أيضاً على برا
 تستطيع أن تنس  نفسها ومنها ما يلي:

لحا  الأل  TROJAN HORSESأحصنة طروادة  ( أ : وهي برامج تتضمن تعليمات للتخرية وا 
بالنظام على الريم من أن  في ظاهرة يبدو كأنما يلدي أعمال عادية، فهي توحي للمستخدمين 

قوم بعمل معين في حين أنها في واةع الأمر تلدي عمً  تخريبياً في الاالة، فتقوم أحياناً بأنها ت
بالتجسس ومتابعة كل ما يتم عمل  من إجراءات أو تسجيل  من بيانات على الجهاز المصاة بها، 
وأحياناً تقوم بتمفير البيانات أو مسحها، ولا تتمكن أحصنة طروادة من نس  نفسها والالتصا  

 بالبرامج الأخر  ولكنها تلدي عمً  معيناً تم تصميمها من أجل .
: هي نوو من أنواو أحصنة طروادة، وتعمل القنابل المنطقية LOGIC BOMBSالقنابل المنطقية  ( ة

عند حدوو مرط منطقي محدد مهل بلول الموظفين عدداً محدداً أو رفع اسم الموظفين من كمف 
 .(.4م، ا2411)الحسينية، ين لعدد محدد من المراتالرواتة أو عند تمايل برنامج مع

: القنابل الموةوتة هي نوو من أنواو أحصنة طروادة تعمل وفقاً TIME BOMBSالقنابل الموةوت   ( ت
 لتوةيت معين مهل ساعة محددة أو يوم محدد.
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ي : لا تحتا  الديدان إلى برنامج آخر تلتص  ب  للقيام بدورها كما هو الحال فWORMS الديدان ( و
الفيروس اللي يلزم  حاضن لتنفيل مهمت  ولكنها تعمل بمفردها حيو لديها القدرة على إعادة توليد 
نفسها والانتقال من ملف إلى آخر ومن جهاز إلى آخر متصل بالمبكة لتحقي  الانتمار، ولا 
ت فها كما هو الحال بالنسبة للفيروسات ولكنها تقوم  تعمل الديدان على تخرية الملفات وا 
باسته   اللاكرة أو المعالج أو الأةراا أو سائر موارد الحاسوة، وةد تلدي إلى توةف نظام 

 الحاسوة عن العمل.
: وتسمى أيضاً الأبواة الخلفية، وتمهل مفرة توضع عمداً TRAPDOORباة الف  أو المصيدة  (  

بية للتجسس عند البرمجة لتجاوز نظم الحماية في البرنامج ةد يستالها البعض لأيراض تخري
 .(1.م، ا2411)الحسينية، وانتها  الخصوصية وسرية البيانات أو لزرو الفيروسات

: تتمهل في مجموعة كبيرة جداً)مئات أو آلاف( من الرسائل التي FLOODERS برامج الطوفان ( ل
تصل إلى المبكة من جهات يير معروفة عن طري  البريد ايلكتروني أو عن طري  برامج 

TPQ ن كانت لا تمكل أضراراً.، وهي بدون  م  تسبة إزعاجاً كبيراً حتى وا 
: تلدي إلى تضليل المخا المستقبل للمعلومات حيو تبدو أنها مرسلة SPoofing برامج الخداو ( ى

من جهة معينة أي أنها في واةع الأمر تكون مرسلة من جهة أخر ، الأمر اللي يسمق بدخول 
امل معها دون معرفة مرسلها الحقيقي، وهنا  العديد من المعلومة إلى المبكة  ويجعل مستقبلها يتع

 MACAFEEالمركات ةامت بانتا  برامج للتالة على هله الأنواو من الفيروسات من بينها 
 وتعمل هله البرامج المضادة للفيروسات الاتي:

 .فحا لاكرة الحاسوة عند بدء تمايل  بحهاً عن أي فيروسات 
 يروسات، وفي حالة وجودها يتم إزالتها أو إلااء الملفات فحا ةرا التخزين بحهاً عن أي ف

 المصابة بها.
 .فحا البرامج المراد تحميلها على الحاسوة ةبل تحميلها للتأكد من س متها من الفيروسات 
  فحا الملفات سواء المتاحة للمماركة أم المنقولة عبر اينترنت أم المرسلة عبر البريد ايلكتروني

 من الفيروسات والتنبي  عند وجودها وتوفير الحماية ضدها. للتأكد من خلوها
  عطاء تنبيهات في حالة وجود الفحا المستمر للنظام للتأكد من عدم وجود فيروسات ب  وا 

 (.1.2م، ا2416فيروسات)عبدالرحمن، 
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 معوقات مواجهة الإرهاب السيبراني:
مة المعلوماتية عبر الوطنية بخ ف خلفت هورة تقنية المعلومات انعكاسات واضحة على إهبات الجري

الجرائم التقليدية، بالنظر إلى طبيعة هلا النوو من الجرائم، وما تتسم ب  من خصائا وسمات، الأمر 
اللي بات يهير كهيراً من التحديات أمام القائمين بمكافحتها، هنا  العديد من الممك ت والصعوبات 

 أجد الجرائم السيبرانية، وأبرز هله المعوةات: العملية وايجرائية التي تظهر عند ارتكاة
إل لم تتف  الأنظمة القانونية في بلدان العالم على عدم وجود نموذج موحد للنشاط الإجرامي:  -

صورة محددة ونمال  معينة يتم الاتفا  الممتر  بين الدول حولها تندر  في إطار الجريمة 
جرماً في بعض الأنظمة ةد لا يكون كلل  في ايلكترونية وايرهاة ايلكتروني، فما يكون م

أخر ، ولعل عدم الاتفا  بين الأنظمة القانونية المختلفة على صور موحدة للسلو  ايجرامي 
في الجريمة المعلوماتية ياري ةراصنة الحاسة ايلي على ارتكاة جرائمهم دون التقيد بالحدود 

 (.34، ام2411الجارافية)الاافري، 
إل يسبة هلا الاخت ف ةد تكون هنا  طر  للتحري لقانونية الإجرايية: اختاف النعم ا -

والتحقي  والمحاكمة التي تهبت فعاليتها في دولة ما، ةد تكون عديمة الفائدة في دولة أخر ، أو 
ةد لا يسمق ب جرائها كما هو الحال مهً  بالنسبة للمراةبة ايلكترونية، ف لا ما اعتبرت أن طريقة 

جمع الاستدلالات أو التحقي  أنها ةانونية في دولة معينة، ةد تكون لات الطريقة  ما من طر 
يير ممروعة في دولة أخر ، بايضافة إلى أن  ةد لا تسمق دولة ما باستخدام دليل إهبات 

 (.34، ام2411)الاافري،  جر  جمع  بطر  تر  هله الدول أنها طر  يير ممروعة
يم المزدو  من أهم مروط تسليم المجرمين، وةد يكون هلا المرط يعتبر التجر التجريم المزدوج:  -

عقبة أمام التعاون الدولي في مجال تسليم المجرمين بالنسبة للجرمية السيبرانية، لا سيما وأن 
 معظم الدول ما زالت نصوصها العقابية خالية من هلا النمط ايجرامي.

لتعاون الدولي في مجال الجريمة أهم الأهداف المرجوة من اعدم وجود قنوات اتصال:  -
والمجرمين، الحصول على المعلومات والبيانات المتعلقة بهم، ولتحقي  هلا الهدف كان لزاماً 
أن يكون هنا  نظام اتصال يسمق للجهات القائمة على التحقي  بالاتصال بجهات أجنبية 

عدم القدرة على جمع لجمع أدلة معينة أو معلومات مهمة، فعدم وجود مهل هلا النظام بعني 
الأدلة والمعلومات العملية التي يالباً ما تكون مفيدة في التصدي لجرائم معينة ولمجرمين 

   معينين، وبالتالي تنعدم الفائدة من هلا التعاون.
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الجرائم المتعلقة باينترنت من أكبر الجرائم  مشكلة الاختصاص في الجرايم المتعلقة بالإنترنت: -
الاختصاا على المستو  المحلي أو الدولي ولا توجد أي ممكلة بالنسبة  التي تهير مسألة

ل ختصاا على المستو  الوطني أو المحلي حيو يتم الرجوو إلى المعايير المحددة ةانوناً 
للل  ولكن الممكلة تهار بالنسبة ل ختصاا على المستو  الدولي حيو اخت ف التمريعات 

م عنها تنازو في الاختصاا بين الدول بالنسبة للجرائم المتعلقة والنظم القانونية والتي ةد ينج
باينترنت التي تتميز بكونها عابرة للحدود، فقد يحدو أن ترتكة الجريمة في إةليم دولة معينة 
من ةبل أجنبي، فهنا تكون الجريمة خاضعة ل ختصاا الجنائي للدولة الأولى استناداً إلى 

لاختصاا الدولة الهانية على أساس مبدأ الاختصاا  مبدأ ايةليمية، وتخضع كلل 
المخصي في جانبي ، وةد تكون هله الجريمة من الجرائم التي تهدد أمن وس مة دولة أخر  

 (.32، ام 2411فتدخل عندئل في اختصاصها استناداً إلى مبدأ العينية)الاافري، 
جراءاتها  منهجية الدراسة وا 

 منهج الدراسة: -
( بأن  المنهج 43، 2412واللي يعرف  العساف )المسحي، المنهج الوصفي  تانحهالبا تاسوتخدم

اللي يتم من خ ل  استجواة كافة أفراد مجتمع الدراسة أو عينة منهم ولل  بهدف وصف الظاهرة 
 في وصف أفراد الدراسة. ة  الباحهتالمدروسة، وةد استخدم

 مجتمع الدراسة: -
ئوووووووة التووووووودريس بالكليوووووووات الأهليوووووووة بمدينوووووووة الريووووووواض، تكوووووووون مجتموووووووع الدراسوووووووة مووووووون أعضووووووواء هي

( عضوووووووووووووووووووووووووو هيئوووووووووووووووووووووووووة تووووووووووووووووووووووووودريس 44وتتمهووووووووووووووووووووووووول فوووووووووووووووووووووووووي كليوووووووووووووووووووووووووات المووووووووووووووووووووووووور  العربوووووووووووووووووووووووووي )
(https://arabeast.edu.sa/ai)( عضووووووووووووووو هيئووووووووووووووة توووووووووووووودريس 48، وكليووووووووووووووات الاوووووووووووووود الدوليووووووووووووووة )
(mhttps://alghadriyadh.co وكليوووووووووووة العنايوووووووووووة الطبيوووووووووووة ب ،)( عضوووووووووووو 834مدينوووووووووووة الريووووووووووواض )

(، https://medgate.inaya.edu.sa/imc/facultiesstaffservletهيئوووووووووووووووووووووووووووووووووووووة تووووووووووووووووووووووووووووووووووووودريس)
 ( عضو هيئة تدريس348ب جمالي )

 عينة الدراسة:-
موووع الدراسوووة فوووي كليوووات المووور  نظووراً لصوووار حجوووم مجتموووع الدراسوووة توووم حصووور مووامل لكامووول مجت

( عضوووو هيئوووة تووودريس ، واختيوووار عينوووة 48( عضوووو هيئوووة تووودريس، وكليوووات الاووود الدوليوووة )44العربوووي)
%( مون كليووات 24(، بنسوبة)Morganعمووائية بسويطة ممهلوة مون إجموالي مجتمووع الدراسوة وفقواً لجودول)

https://arabeast.edu.sa/ai
https://medgate.inaya.edu.sa/imc/facultiesstaffservlet
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بووولل  تبلووو  إجموووالي العينوووة ( عضوووو هيئوووة تووودريس، و 4.العنايوووة الطبيوووة بمدينوووة الريووواض ويبلووو  عوووددهم )
 %. 3( عضو هيئة تدريس، وهامي الخطأ المسمول ب 212)
 أداة الدراسة: -

دور القيادات الأكاديمية في توفير البرامج التدريبية لتعزيز الوعي بالأمن  "تكونت استبانة 
 ة:في صورتها النهايية على الأجزاء التالي"  السيبراني بالكليات الأهلية بمدينة الرياض

 .ويحتوووي علووى بيووانات أوليووة عوون عينووة الدراسووة  الجاازء الأول:
 محاور الدراسة الحالية فيما يلي: وتمثلت

تحديد دور القيادات الأكاديمية في توفير البرامج التدريبية لتعزيز الوعي  بالأمن   المحور الأول:
 .( عبارة12السيبراني وتتكون من )

التي تعمل على  البرامج التدريبيةطلبات تفعيل دور القيادات الأكاديمية في توفير مت :ثاني المحور ال
 ات.( عبار 28تحسين إجراءات الأمن السيبراني وتتكون من )

 –عالية   –عالية جداً التالية: ) ستجاباتويقابل كل فقرة من فقرات هله المحاور ةائمة تحمل الأ
د تم إعطاء كل عبارة من العبارات السابقة درجات لتتم ( وةمنخفضة جداً  –منخفضة   –متوسطة  

( 8) توسطة ( درجات، م6) عالية ( درجات، 3) عالية جداً  معالجتها إحصائيًا على النحو ايتي:
 صدق التكوين )الصدق العاهري(:( درجة واحدة.1) منخفضة جداً ( درجتين، 2) منخفضةدرجات، 

سة على مجموعة من المحكمين وتم التعديل على أداة الدراسة ولقياس هلا الصد  تم عرض أداة الدرا
 واعدادها بصورتها النهائية في ضوء مقترحاتهم.

وتم التأكد من صد  الاتسا  الداخلي من خ ل إيجاد معامل الارتباط بين درجة كل فقرة مع -  
ي إلي  وفيما يلي عرض لنتائج الدرجة الكلية للبٌعد اللي تنتمي إلي  ومع الدرجة الكلية للمحور اللي تنتم

 صد  الاتسا  الداخلي:
 فقرات الأستبانة  ومدي إرتباطها بالبعد التي تنتمي إليهمعامات الارتباطات لبيرسون ل (5جدول )

تحديد دور القيادات الأكاديمية في توفير البرامج التدريبية لتعزيز الوعي  " وبالدرجة الكلية لمحور 
 " . بالأمن السيبراني

محوربالمعامل الارتباط  رقم العبارة معامل الارتباط بالمحور رقم العبارة  
1 48330**  7 48340**  
2 48334**  8 48360**  
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 فأقل. 0.1.** دالة عند مستوى الدلالة    
أن ةووويم معامووول ارتبووواط بيرسووون لفقوورات الأسووتبانة  وموودي إرتباطهووا بالدرجووة  (3) يتضووق موون الجوودول

تحديووود دور القيوووادات الأكاديميوووة فوووي تووووفير البووورامج التدريبيوووة لتعزيوووز الووووعي  بوووالأمن " الكليوووة لمحوووور 
ا موجبوووة ودالوووة إحوووصائيا ولات ةوويم متوسووطة ومرتفعووة، فضووً  عوون كونهوو ات العبووار " ، جوواءت  السوويبراني

لات دلالة إحصائية مما يمير إلى أن أبعاد ومحاور الدراسة تتمتع بدرجة صد  مرتفعة جدًا وعلي  فأن 
 .هله النتيجة توضق صد  عبارات محاور الاستبانة وص حيت  للتطبي  الميداني

 فقرات الأستبانة  ومدي إرتباطها بالبعد التي تنتمي إليهمعامات الارتباطات لبيرسون ل (6جدول )
متطلبات تفعيل دور القيادات الأكاديمية في توفير برامج التدريب التي تعمل " وبالدرجة الكلية لمحور 

 " . على تحسين إجراءات الأمن السيبراني

8 4804.**  9 48341**  
6 48330**  10 48343**  
5 48343**  11 48043**  
4 48306**  12 48366**  

معامل  رقم العبارة
 الارتباط بالبٌعد

معامل الارتباط 
بالدرجة الكلية 

 للمحور

معامل  رقم العبارة
الارتباط 
 بالبٌعد

معامل الارتباط 
بالدرجة الكلية 

 للمحور
.المتطلبات الإدارية  البعد الأول :  

1 48332**  48336**  5 48311**  48324**  
2 48361**  48334**  6 48364**  48331**  
8 48364**  4836.**  7 48364**  48360**  
6 48041**  48040**  3 4836.**  48331**  

.المتطلبات التقنية البعد الثاني :  
1 48341**  48343**  4 48380**  48364**  
2 4833.**  48303**  5 48043**  4830.**  
8 48304**  48301**  6 48336**  48332**  
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 فأقل. 0.1.** دالة عند مستوى الدلالة                      
أن ةويم معامول ارتبواط بيرسون لفقرات الأستبانة  ومدي إرتباطها بالبعد التي  (4) يتضق من الجدول
متطلبوات تفعيول دور القيوادات الأكاديميوة فوي تووفير بورامج التودرية " كليوة لمحوور تنتمي إلي  وبالدرجة ال

موجبوووة ودالوووة إحوووصائيا ولات  ات العبووار " ، جوواءت  التووي تعموول علووى تحسووين إجووراءات الأموون السوويبراني
ةيم متوسطة ومرتفعة، فضوً  عون كونهوا لات دلالوة إحصوائية مموا يموير إلوى أن أبعواد ومحواور الدراسوة 

تمتوووع بدرجوووة صووود  مرتفعوووة جووودًا وعليووو  فوووأن هوووله النتيجوووة توضوووق صووود  عبوووارات محووواور الاسوووتبانة ت
 .وص حيت  للتطبي  الميداني

من  بعد( ةيم معام ت الهبات ألفا كرونباى لكل  8 هبات أداة الدراسة، ويوضق الجدول ) للتأكد منو
 الاستبانة: أبعاد

 أداة الدراسة معامل ألفا كرونباخ لقيا  ثبات ( 7جدول )
الاستبانةأبعاد   معامل الثبات عدد الفقرات 

تحديد دور القيادات الأكاديمية في توفير البرامج " الأول :  محورال
".التدريبية لتعزيز الوعي  بالأمن السيبراني   

12 48011**  

متطلبات تفعيل دور القيادات الأكاديمية في توفير "  الهاني: محورال
". تي تعمل على تحسين إجراءات الأمن السيبرانيبرامج التدرية ال  

28 48046**  

**48043 83 الثبات الكلي لاستبانة  
 

.المتطلبات البشرية البعد الثالث :  
1 4838.**  48361**  3 48343**  483.4**  
2 483.1**  483.0**  4 48360**  48333**  

.المتطلبات المادية  البعد الرابع :   
1 48362**  48361**  6 48381**  48386**  
2 483.0**  48334**  3 48344**  48330**  
8 48331**  48344**     
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( أن معام ت الهبات ألفا كرونباى لمحاور الدراسة مرتفعة حيو  بل  .يتضق من الجدول )
لتدريبية لتعزيز تحديد دور القيادات الأكاديمية في توفير البرامج ا : معامل الهبات العام للمحور الأول

متطلبات : ( بينما بل  معامل الهبات العام للمحور الهاني ** 48011 )بل  الوعي  بالأمن السيبراني 
تفعيل دور القيادات الأكاديمية في توفير برامج التدرية التي تعمل على تحسين إجراءات الأمن 

وجميعها معام ت **( 48043 د بل  )(، اما الهبات العام لأداة الدراسة فق** 48046 )بل  السيبراني 
من الهبات يمكن الاعتماد عليها في  عاليةهبات مرتفعة، مما يدل على أن الاستبانة تتمتع بدرجة 

 التطبي  الميداني للدراسة.
  عرض نتايج الدراسة ومناقشتها

توفير البرامج دور القيادات الأكاديمية في  " ماتحليل ومناقشة النتايج المتعلقة بالسؤال الأول  -
" من وجهة نعر أعضاء هيية التدري  بالكليات الأهلية   التدريبية لتعزيز الوعي  بالأمن السيبراني

 .؟  بمدينة الرياض
الرتة درجة الموافقة و المتوسطات الحسابية، والانحرافات المعيارية، و  تم حساةلتجابة عن هلا السلال 

تحديد دور القيادات الأكاديمية في توفير البرامج التدريبية "  درجة مستو لاستجابات أفراد الدراسة من 
 ، وجاءت النتائج كما تبيّنها الجداول التالية: " لتعزيز الوعي  بالأمن السيبراني

" المتوسطات الحسابية، والانحرافات المعيارية لاستجابات أفراد الدراسة حول مستوى  ( 9 جدول )
 " .  في توفير البرامج التدريبية لتعزيز الوعي  بالأمن السيبراني تحديد دور القيادات الأكاديمية

المتوسط  العبارة م
 الحسابي

الانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

تسوووعى القيوووادات الأكاديميوووة فوووي تووووفير الووودورات ووري  1
العمل التي تقدم برامج توعوية في تنمية مهارات الأمن 

 السيبراني

 عالية ..48 4.26
 جدأ

1 

توووفر القيووادة الأكاديميووة تحووديو للبوورامج الحاسوووبية فووي  2
 ضوء الحماية بمخاطر أمن البيانات

 2 عالية 4834 3.99

تحووووووورا القيوووووووادات الأكاديميوووووووة فوووووووي تووووووووفير الووووووودورات  8
التدريبيوة المتعلقوة بوو دارة المخواطر المعلوماتيووة فوي أموون 

 .المعلومات والبيانات

 8 عالية ..48 4.00
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القيوووووووادات الأكاديميوووووووة فوووووووي تووووووووفير الووووووودورات تحووووووورا  6
التدريبيوة المتعلقوة بوو دارة المخواطر المعلوماتيووة فوي أموون 

 .المعلومات والبيانات

 6 عالية ..48 4.00

تحق  البرامج التدريبية التي تقدمها القيادات الأكاديميوة  3
نواتج تعلم تحق  تنميوة مهوارات أعضواء هيئوة التودريس 

 الجرائم ايلكترونية على  القدرة في مواجهة

 3 عالية 4832 4.02

تسووعى البوورامج التدريبيووة علووى تقووديم الوودروس التطبيقيووة  4
فوووي مواجهوووة المموووك ت المتعلقوووة بوووالبرامج والتطبيقوووات 

 الخبيهة

 4 عالية 48.0 3.99

تووونظم وحووودات البيانوووات وامووون المعلوموووات بالكليوووة وري  .
 فوووووووووي تعلوووووووووم الامووووووووون السووووووووويبراني المووووووووورتبط بالهجموووووووووات

 ايلكترونية الضارة

 . عالية 4834 3.94

تسووووووووعى القيووووووووادات الأكاديميووووووووة فووووووووي توووووووووفير الأنظمووووووووة  3
ايلكترونيوووووة المسوووووتخدمة فوووووي حمايوووووة هويوووووة الملسسوووووة 

 وبياناتها عبر الوية

 3 عالية ..48 4.00

تهووتم القيووادات الأكاديميووة بووالبرامج وأنظمووة الحمايووة فووي  0
ل لمنسووووبي تووووفير الحمايوووة الكاملوووة لصووو حيات الووودخو 

 الكلية الجامعة

 0 عالية 48.4 4.02

تووووفر القيوووادات الأكاديميوووة بووورامج الحمايوووة بالحواسوووية  14
 التي تستخدم وسائط التخزين الخارجية

 14 عالية ..48 3.88

يوووفر النظووام ايلكترونووي المسووتخدم فووي أجهووزة الحاسووة  11
والمعاموووول التحووووديو ايلووووي للبوووورامج والتطبيقووووات بمووووكل 

 دوري

 11 عالية 48.0 3.98

تسوووعى دائمووواً القيوووادات فوووي حمايوووة الخصوصوووية وفلتووورة  12
رسووائل البريوود ايلكترونووي علووى نظووام المراسوو ت التووابع 

 للملسسة

 12 عالية 48.4 3.99
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ة في توفير البرامج التدريبية " تحديد دور القيادات الأكاديميمحور ( أن 9 يتضح من خال الجدول )
استجابات أفراد الدراسة  يالبية، وجاءت ت ( عبارا 12 لتعزيز الوعي  بالأمن السيبراني " تتكون من )

 8833 (، كما أن العبارات تراوحت المتوسطات الحسابية ما بين )عالي  ) مستويعلى جميع العبارات ب
(، والعبارات التالية  48.0 ( بانحراف معياري)6844بٌعد)(. كما بل  المتوسط الحسابي العام لل6824  –

تحديد دور القيادات الأكاديمية في توفير البرامج التدريبية لتعزيز الوعي  بالأمن )  توضق مد 
 ، ولل  على النحو التالي:(  السيبراني

 من حيث ترتيب العبارات :
اديمية في توفير الدورات وورش العمل تسعى القيادات الأك: ) (، وهي  1 جاءت العبارة رةم ) - 

 بمتوسط حسابي)الأولى  بالمرتبة (   التي تقدم برامج توعوية في تنمية مهارات الأمن السيبراني
وةد تعزو الباحهة لل  إلى  "  ) عالية جداً ( ،(، بدرجة موافقة   ..48  (، وانحراف معياري ) 6834

، وهلا "بمستوي الوعي السيبراني لدي أعضاء هيئة التدريس أن للدورات التدريبية فعالية في ايرتقاء
والتي أكدت علي أهمية تعزيز هقافة الأمن السيبراني في ظل التحول م(:2.22دراسة فرج.)يتف  مع 

 الرةمي للجامعة وأهمية الدواعي المعرفية، و التقنية.
للبرامج الحاسوبية في ضوء  توفر القيادة الأكاديمية تحديث: ) (، وهي  2 جاءت العبارة رةم ) -

 4834  (، وانحراف معياري ) 8800 بمتوسط حسابي)الهانية بالمرتبة (  الحماية بمخاطر أمن البيانات
أهمية برامج الحماية في الحفاظ علي وةد تعزو الباحهة لل  إلى  "   ) عالية ( ،(، وبدرجة موافقة 

م( : الاهتمام بوضع خطط 2416اسة أصيل.)در  نتيجة وهلا يتف  مع ". درجة الأمن السيبراني 
 للطوارئ وتقييم حالة الأمن المعلوماتي للنظام.

 بينما جاء في أقل الترتيب كاً من العبارات التالية :
يوفر النعام الإلكتروني المستخدم في أجهزة الحاسب : ) (، وهي  11 جاءت العبارة رةم ) -

 بمتوسط حسابي)الحادية عمر  بالمرتبة (   ات بشكل دوريوالمعامل التحديث الآلي للبرامج والتطبيق
أهمية وةد تعزو الباحهة لل  إلى  "  ) عالية ( ،(، وبدرجة موافقة 48.0 (، وانحراف معياري )8803

م( .2.2دراسة الأنصاري.)يتف  لل  مع ". الوعي بطريقة الوةاية من الهجمات وايختراةات السيبرانية 
 .تنمية مهارات تطوير اللات والتدرية  والتي اكدت علي أهمية

 عالية 0.79 4.00 للبعد كل المتوسط الحسابي العام
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تسعى دايماً القيادات في حماية الخصوصية وفلترة رسايل )  : (، وهي  12 جاءت العبارة رةم ) -
 متوسط حسابي)الهانية عمر ب بالمرتبة (  البريد الإلكتروني على نعام المراسات التابع للمؤسسة

تحقي  وةد تعزو الباحهة لل  إلى  "   ) عالية  ( ،فقة (، وبدرجة موا48.4 (، وانحراف معياري )8800
 م(2.19دراسة الجندي.) ويتف  لل  مع ".  الحفاظ علي البيانات في حالة التعرض لهجمات سيبرانية

دراكهم  والتي توصلت إلى أن الممارسة التطبيقية لذمن السيبراني ستمكنكم من الحماية المعلوماتية وا 
 ن الوطني لحماية الوهائ  والمعلومات.لنطا  نظام تصنيف الأم

متطلبات تفعيل دور القيادات الأكاديمية " ما  لثانيتحليل ومناقشة النتايج المتعلقة بالسؤال ا -
للبرامج التدريبية لتعزيز الوعي بالأمن السيبراني من وجهة نعر أعضاء هيية التدري  بالكليات 

 .؟  " الأهلية بمدينة الرياض
عن هلا السلال تم حساة المتوسطات الحسابية، والانحرافات المعيارية، والرتة لتجابة      

متطلبات تفعيل دور القيادات الأكاديمية للبرامج التدريبية لتعزيز الوعي لتحديد لاستجابات أفراد الدراسة 
جاءت ، و  " بالأمن السيبراني من وجهة نظر أعضاء هيئة التدريس بالكليات الأهلية بمدينة الرياض

 النتائج كما تبيّنها الجداول التالية:
للبرامج متطلبات تفعيل دور القيادات الأكاديمية لتحديد استجابات أفراد الدراسة   ( .1 جدول )

 .التدريبية لتعزيز الوعي بالأمن السيبراني " 
المتوسط  الأبعاد

 الحسابي
الانحراف 
 المعياري

درجة  الترتيب
 الموافقة

ةالمتطلبات المادي  عالية 1 0.78 3.99   
 عالية 2 0.78 3.98   المتطلبات البشرية
 عالية 3 0.81 3.98 المتطلبات التقنية
 عالية 4 0.80 3.95 المتطلبات الإدارية

لمحور ككلالمتوسط العام ل  عالية 0.79 3.97 
ة للبرامج محور " متطلبات تفعيل دور القيادات الأكاديميه أن (   14نتائج الجدول ) يتضق من 

التدريبية لتعزيز الوعي بالأمن السيبراني من وجهة نظر أعضاء هيئة التدريس بالكليات الأهلية بمدينة 
( من وجهة نظر أفراد الدراسة ، بمتوسط عام  عالية ) جاءت بدرجة موافقة  بأبعاده  الرياض" 
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متوسط الحسابي، ودرجة وتبين أن ترتية الأبعاد من حيو ال(  48.0وأنحراف معياري ) (  .880 )
 الموافقة من وجهة نظر أفراد الدراسة كانت كالتالي: 

( وبدرجة  48.3 ، وانحراف معياري ) ( 8800 ، بمتوسط )"  المتطلبات المادية  "  جاء بعد -1
 (.عالية  موافقة)

رجة ( وبد 48.3 ، وانحراف معياري ) ( 8803 ، بمتوسط )"  المتطلبات البمرية  "  جاء بعد -2
 (.عالية  موافقة)

( وبدرجة  4831 ، وانحراف معياري ) ( 8803 ، بمتوسط )"  المتطلبات التقنية"  جاء بعد -8
 (.عالية  موافقة)

( وبدرجة  4834 ، وانحراف معياري ) ( 8803 ، بمتوسط )"  المتطلبات ايدارية"  جاء بعد -6
 (.عالية  موافقة)

توفير برامج التدرية بأهمية القيادات الأكاديمية فاو درجة الوعي لدي وةد تعزو الباحهة لل  إلى  "  إرت
ومدي أهمية توفير المتطلبات ال زمة لتحقي  لل  التي تعمل على تحسين إجراءات الأمن السيبراني  

." 
واتخال التوصيات لتحسينها، وةد ركزت م( : 2.16دراسة العميري.)  تتفق النتيجة السابقة مع نتيجة

 ة على ه هة أبعاد وهي أمن الموارد البمرية، والأمن المادي والبيئي، وأمن التقنيات، الدراس
متطلبات تفعيل دور القيادات الأكاديمية للبرامج بمحور "ما وفيما يلي النتايج التفصيلية فيما يتعلق 

الأهلية  التدريبية لتعزيز الوعي بالأمن السيبراني من وجهة نعر أعضاء هيية التدري  بالكليات
 وذلك من خال الجدول التالي: "  بمدينة الرياض

 :المتطلبات الإدارية -أ
تم حساة المتوسطات الحسابية، والانحرافات المعيارية، والرتة لاستجابات  المتطلةلتجابة عن هلا 

 ، وجاءت النتائج كما تبيّنها الجداول التالية: "المتطلبات ايدارية "   حولأفراد الدراسة 
لمتطلبات لالمتوسطات الحسابية، والانحرافات المعيارية لاستجابات أفراد الدراسة  ( 11 دول )ج

 " .  الإدارية

المتوسط  العبارة م
 الحسابي

الانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

 1 عالية 071. 4.16يتووووفر لووود  القيوووادات الأكاديميوووة القناعوووة فوووي  1
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، وجواءت جميوع ت ( عبوارا 3 " تتكوون مون ) " المتطلبات ايداريوة  ( أن11يتضح من خال الجدول )
كموا أن العبوارات تراوحوت المتوسوطات  بدرجة موافقة عالية،عبارات اليع استجابات أفراد الدراسة على جم

( بووانحراف  8803  (. كمووا بلوو  المتوسووط الحسووابي العووام للبٌعوود) 6814   –  8834 الحسووابية مووا بووين )

 تبني تفعيل إجراءات الأمن السيبراني
تسوواهم القيووادات القيووادة الأكاديميووة فووي إعووداد  2

دليووووووول فوووووووي اسوووووووتخدام الأنظموووووووة ايلكترونيوووووووة 
 ايدارية وتسعى إلى تحديه  بمكل دوري

 2 عالية 071. 4.07

توجد خطة تحسينية مستمرة في مجال تحقي   8
جووووووودة الاسووووووتخدام ايموووووون لوووووونظم المعلومووووووات 

 ايدارية

 3 عالية 0.2. 3.86

القيوووادة النموووال  ومصوووفوفات تقيووويم بيئوووة تووووفر  6
العمووووووول لووووووونظم المعلوموووووووات ايداريوووووووة لتحديووووووود 

 مستو  الأمن السيبراني الجيد

 4 عالية 0.4. 3.92

تلتووووووزم الوحوووووودات ايداريووووووة بالكليووووووات الاهليووووووة  3
بالمتطلبوووووووووووات التنظيميوووووووووووة لتحقيووووووووووو  الامووووووووووون 

 . السيبراني

 5 عالية 0.1. 3.91

ميزانيوات فوي موراء توفر القيادات الأكاديمية ال 4
بوورامج وتطبيقووات حمايووة أموون المووبكات داخوول 

 الملسسة

 6 عالية 0.4. 3.90

توفر القيادات الأكاديمية الميزانيوة الكافيوة فوي  .
اسووتخدام تطبيقووات الجوووال ايمووة ولات جووودة 

 في نطا  الأمن السيبراني

 7 عالية 0.6. 3.89

تتعاةوووووووود القيووووووووادات ايداريووووووووة مووووووووع المووووووووركات  3
صووة فووي مجووال التقنيووة لتوووفير أنظمووة المتخص

 تمفير البيانات لات المستو  ايمن المرتفع

 8 عالية 0.2. 3.86

 عالية 0.80 3.95 للبعد كل المتوسط الحسابي العام
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، وللو  علوى النحوو (  المتطلبوات ايداريوة  )  درجوة الموافقوة(، والعبارات التالية تناةي  4834 معياري)
 ي:التال

 من حيث ترتيب العبارات:
لااااادى القياااااادات الأكاديمياااااة القناعاااااة فاااااي تبناااااي يتووووووفر : ) (، وهوووووي 1  جووووواءت العبوووووارة رةوووووم ) - 

(، وانحووووووراف  6814 بمتوسووووووط حسووووووابي)الأولووووووى،  بالمرتبووووووة (   تفعياااااال إجااااااراءات الأماااااان الساااااايبراني
موووووووودي إدرا  " وةوووووووود تعووووووووزو الباحهووووووووة للوووووووو  إلووووووووى   ) عاليووووووووة ( ،(، وبدرجووووووووة موافقووووووووة 48.1 معيوووووووواري )

م(  .2.1دراساااااة العريشاااااي، وأخااااارون )يتفووووو  للووووو  موووووع ".القيوووووادات بخطوووووور الهجموووووات السووووويبرانية 
أبوووورز أدوار الجامعوووة تتمهوووول فوووي تعزيوووز هقافووووة أمووون المعلومووووات فوووي المجتمووووع والتاااي توصاااالت إلاااى أن 

فووووووووي تنميووووووووة الفكوووووووور الهقووووووووافي بأهميووووووووة أموووووووون المعلومووووووووات واسووووووووهام فووووووووي توعيووووووووة المجتمووووووووع بالمخوووووووواطر 
 برانيةالسي
تسااااهم القياااادات القياااادة الأكاديمياااة فاااي إعاااداد دليااال فاااي : ) (، وهوووي  2 جووواءت العبوووارة رةوووم ) -

الهانيووووة، بالمرتبووووة (   اسااااتخدام الأنعمااااة الإلكترونيااااة الإداريااااة وتسااااعى إلااااى تحديثااااه بشااااكل دوري
وةووووووووود  ) عاليوووووووووة ( ،(، وبدرجوووووووووة موافقوووووووووة  48.1 (، وانحوووووووووراف معيووووووووواري ) .684 بمتوسوووووووووط حسوووووووووابي)

أهتمووووام القيووووادات ايدارايووووة بأهميووووة الحفوووواظ علووووي مسووووتوي عووووالي وكفوووواءة زو الباحهووووة للوووو  إلووووى  "  تعوووو
م( : 2.19دراسااااااة القحطاااااااني) يتفوووووو  للوووووو  مووووووع اسووووووتخدام الأنظمووووووة ايلكترونيووووووة ايداريووووووة  ".موووووون 

والتووووووي اكووووووودت علوووووووي أهميووووووة  تووووووووفر الووووووووعي بوووووووالأمن السوووووويبراني و أن جريموووووووة الاحتيوووووووال ايلكترونوووووووي 
ر جريمووووة يتعاموووول معهووووا الأموووون السوووويبراني، وتعتبوووور التوعيووووة ايع ميووووة هووووي أهووووم طوووور  والنصووووة أكهوووو

 الوةاية المجتمعية لممك ت الفضاء السيبراني.
 بينما جاء في أقل الترتيب كاً من العبارات التالية :

تاااااااوفر القياااااااادات الأكاديمياااااااة الميزانياااااااة الكافياااااااة فاااااااي : ) (، وهوووووووي  . جوووووواءت العبوووووووارة رةوووووووم ) -
(  بالمرتبوووة السووووابعة ، تطبيقاااات الجاااوال الآماااة وذات جاااودة فااااي نطااااق الأمااان السااايبراني اساااتخدام

وةووووود تعوووووزو  ) عاليوووووة ( ،(، وبدرجوووووة موافقوووووة  4834(، وانحوووووراف معيووووواري ) 8830 بمتوسوووووط حسوووووابي)
لتحقيوووو  الاموووون  أهميووووة الحفوووواظ علووووي معووووايير وجووووودة العمليووووة ايدرايووووة لتحقيوووو  الباحهووووة للوووو  إلووووى  " 

والتوووووووي توصووووووولت إلوووووووى أن الممارسوووووووة  م(2.19دراساااااااة الجنااااااادي.) يتفووووووو  للووووووو  موووووووع ".السووووووويبراني  
التطبيقيوووووة لذمووووون السووووويبراني سوووووتمكن الطالبوووووات مووووون إدراكهوووووم لنطوووووا  نظوووووام تصووووونيف الأمووووون الووووووطني 

 لحماية الوهائ  والمعلومات.
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تتعاقاااااد القياااااادات الإدارياااااة ماااااع الشاااااركات المتخصصاااااة : ) (، وهوووووي 83 جووووواءت العبوووووارة رةوووووم ) -
 بالمرتبووووة (  جااااال التقنيااااة لتااااوفير أنعمااااة تشاااافير البيانااااات ذات المسااااتوى الآماااان المرتفااااعفااااي م

 ) عاليووووووة ( ،(، وبدرجووووووة موافقووووووة 4832 (، وانحووووووراف معيوووووواري ) 8834 بمتوسووووووط حسووووووابي)الهامنووووووة ، 
أن نظووووووم وخطووووووط الجووووووودة تحتووووووا  إلووووووي التحسووووووين المسووووووتمر نظووووووراً وةوووووود تعووووووزو الباحهووووووة للوووووو  إلووووووى  " 

والتاااااي ( م2.14)أصااااايل.دراساااااة  يتفوووو  للووووو  مووووع نظم المعلوموووووات ايداريوووووة  ".لوووو للتطووووور المسوووووتمر 
الاهتموووووام بوضوووووع خطوووووط للطووووووارئ وتقيووووويم حالوووووة الأمووووون المعلومووووواتي للنظوووووام توصااااالت إلاااااى ضااااارورة 

واعتمووووووواد الجامعوووووووة علوووووووى مجموعوووووووة متنوعوووووووة مووووووون الوسوووووووائل والأسوووووووالية وايجوووووووراءات لتووووووووفير الأمووووووون 
 لأمن السيبراني لأي هجمات.المعلوماتي بالجامعة يسهم في توفير ا

  المتطلبات التقنية-ب
تم حساة المتوسطات الحسابية، والانحرافات المعيارية، والرتة لاستجابات  المتطلةلتجابة عن هلا 

 ، وجاءت النتائج كما تبيّنها الجداول التالية: " المتطلبات التقنية"  حولأفراد الدراسة 
"  الانحرافات المعيارية لاستجابات أفراد الدراسة حول مستوى المتوسطات الحسابية، و  ( 12 جدول )

 " . المتطلبات التقنية

المتوسط  العبارة م
 الحسابي

الانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

يتووووفر كووووادر بمووورية مدربوووة وملهلوووة فوووي  1
تقوووديم الووودعم الفنوووي المناسوووة فوووي ضووووء 
المموووووك ت التوووووي تواجووووو  أعضووووواء هيئوووووة 

 التدريس

 1 عالية 0.2. 4.07

يتوووووووفر الوووووودعم الفنووووووي والتقنووووووي الموووووورتبط  2
بتحسوووووووووووووووووين جوووووووووووووووووودة الأداء لذنظموووووووووووووووووة 

 ايلكترونية المستخدمة

 2 عالية 0.2. 4.04

تتلقووووووووى إدارة الوووووووودعم والمسوووووووواعدة الفنيووووووووة  8
ودورات وبورامج تدريبيوة تزيود مون مسووتو  

 الأداء التقني في تقديم الدعم المناسة

 8 عالية 0.4. 3.96
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، وجوووواءت ت ( عبووووارا 3 " المتطلبووووات التقنيووووة " تتكووووون موووون ) أن( 12يتضااااح ماااان خااااال الجاااادول )
، كموووووا أن العبوووووارات عبوووووارات المتطلوووووة بدرجوووووة موافقوووووة عاليوووووةاسوووووتجابات أفوووووراد الدراسوووووة علوووووى جميوووووع 

(. كمووووووا بلوووووو  المتوسووووووط الحسووووووابي العووووووام .684 – 8801 تراوحووووووت المتوسووووووطات الحسووووووابية مووووووا بووووووين )
، وللووووووو  توضوووووووق درجوووووووة الموافقوووووووة والعبوووووووارات التاليووووووة  (، 4831 ( بوووووووانحراف معيووووووواري) 8803  للبٌعوووووود)

 على النحو التالي:
 من حيث ترتيب العبارات:

يتااااوفر كااااوادر بشاااارية مدربااااة ومؤهلااااة فااااي تقااااديم الاااادعم : ) (، وهووووي  1 جوووواءت العبووووارة رةووووم ) - 
الأولووووى بالمرتبووووة (   الفنااااي المناسااااب فااااي ضااااوء المشااااكات التااااي تواجااااه أعضاااااء هييااااة التاااادري 

وةووووووود تعوووووووزو  ) عاليوووووووة ( ،(، وبدرجوووووووة موافقوووووووة 4832(، وانحوووووووراف معيووووووواري ).684بي)بمتوسوووووووط حسوووووووا
أهميووووووة توووووووافر تلوووووو  الكوووووووادر لات الكفوووووواءة العاليووووووة نظووووووراً للمخوووووواطر المرتفعووووووة الباحهووووووة للوووووو  إلووووووى  "  

  ".  والمتجددة
يتاااااوفر الااااادعم الفناااااي والتقناااااي المااااارتبط بتحساااااين جاااااودة : ) (، وهوووووي  2 جوووواءت العبوووووارة رةوووووم ) -

(، 6846بمتوسوووووووووط حسوووووووووابي)الهانيوووووووووة،  بالمرتبوووووووووة (   للأنعماااااااااة الإلكترونياااااااااة المساااااااااتخدمة الأداء
أن وةوووووووود تعووووووووزو الباحهووووووووة للوووووووو  إلووووووووى  "  ) عاليووووووووة ( ،(، وبدرجووووووووة موافقووووووووة 4832وانحووووووووراف معيوووووووواري )

  ".   الدعم الفني والتقني يجة ان يتوفر بمكل دائم ومستمر ويحتا  إلي تحسين باستمرار
 تيب كاً من العبارات التالية :بينما جاء في أقل التر 

تتلقاااااى إدارة الااااادعم والمسااااااعدة الفنياااااة ودورات وبااااارامج : ) (، وهوووووي  8 جووووواءت العبوووووارة رةوووووم ) -
بمتوسوووط الهالهوووة، بالمرتبوووة (  تدريبياااة تزياااد مااان مساااتوى الأداء التقناااي فاااي تقاااديم الااادعم المناساااب

وةوووووووود تعوووووووزو الباحهووووووووة  ة ( ،) عاليووووووو(، وبدرجوووووووة موافقووووووووة 4831(، وانحوووووووراف معيوووووووواري )8808حسوووووووابي)
 ".   أهمية الدعم الفني في تحقي  الحماية والكفاءة باستمرارلل  إلى " 

ع المسوووتندات الهاموووة علوووى طابعوووات تطبووو 6
 لات الاتصال المبكي المحلي ايمنة

 6 عالية 0.2. 3.91

تطبوووو  متطلبووووات الاموووون السوووويبراني إدارة  3
الأصووووول المعلوماتيووووة والتقنيووووة بالكليووووات 

 الاهلية

 3 عالية 076. 3.98

 عالية 0.81 3.98 للبعد كل المتوسط الحسابي العام
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تووووووافر مركوووووز متخصوووووا  والتوووووي أكووووودت علوووووى أهميوووووة م( : .2.2دراساااااة بااااادير.) يتفووووو  للووووو  موووووع 
 .للتدرية في التنميوة المهنية لأعضاء هيئة التدريس تتوفر في  معايير مراكز التدرية العالمية

تطباااااع المساااااتندات الهاماااااة علاااااى طابعاااااات ذات الاتصاااااال : ) (، وهوووووي 6 اءت العبوووووارة رةوووووم )جووووو -
وةوووود تعووووزو الباحهووووة للوووو   ) عاليووووة ( ،، وبدرجووووة موافقووووة الرابعووووةبالمرتبووووة (   الشاااابكي المحلااااي الآمنااااة

أهميوووووة الاحتفووووواظ بنسوووووخة ورةيوووووة مووووون المعلوموووووات لتوووووأمين المعلوموووووات فوووووي حوووووال تهكيرهووووووا أو إلوووووى  " 
والتوووووي اكووووودت م( : 2.19دراساااااة القحطااااااني) يتفووووو  للووووو  موووووع ".  ى أجهوووووزة الكمبيووووووترتووووودميرها علووووو

علووووووي أهميووووووة  توووووووفر الوووووووعي بووووووالأمن السوووووويبراني و أن جريمووووووة الاحتيووووووال ايلكترونووووووي والنصووووووة أكهوووووور 
 جريمة يتعامل معها الأمن السيبراني.

الاتصاااااال  تطبااااع المساااااتندات الهاماااااة علاااااى طابعاااااات ذات: ) (، وهوووووي  3 جوووواءت العبوووووارة رةووووم ) -
وةووووود تعوووووزو الباحهوووووة  ) عاليوووووة ( ،، وبدرجوووووة موافقوووووة الخامسوووووةبالمرتبوووووة (   الشااااابكي المحلاااااي الآمناااااة

م( 2.19دراسااااة القحطااااااني) يتفوووو  للوووو  موووووع ".   منووووع الهوووواكرز والأختراةوووووات للبيانوووواتللوووو  إلووووى  " 
ونووووووي والتووووووي اكوووووودت علووووووي أهميووووووة  توووووووفر الوووووووعي بووووووالأمن السوووووويبراني و أن جريمووووووة الاحتيووووووال ايلكتر : 

 والنصة أكهر جريمة يتعامل معها الأمن السيبراني.
 المتطلبات البشرية   -ج

تم حساة المتوسطات الحسابية، والانحرافات المعيارية، والرتة لاستجابات  المتطلةلتجابة عن هلا 
 الية:، وجاءت النتائج كما تبيّنها الجداول الت " المتطلبات البمرية  " درجة مستو  أفراد الدراسة من 

لمتطلبات لالمتوسطات الحسابية، والانحرافات المعيارية لاستجابات أفراد الدراسة  ( 13 جدول )
 .البشرية 

المتوسط  العبارة م
 الحسابي

الانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

تقوووووووووم الكليووووووووات الأهليووووووووة بتوعيووووووووة  1
منسووووووبي الكليوووووة  بأهميوووووة تطبيووووو  

 إجراءات الأمن السيبراني

 1 عالية 079. 4.03

تلهووووووول الكليوووووووات الأهليوووووووة المووووووووارد  2
البموووووورية علووووووى الاسووووووتخدام ايموووووون 

 لتقنية المعلومات

 2 عالية .07. 3.96
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، وجاءت جميع ت ( عبارا 6 تكون من )ت" المتطلبات البمرية  "  ( أن13يتضح من خال الجدول )
تراوحت  عبارات المتطلة(، كما أن عالية) بدرجة موافقةبات أفراد الدراسة على جميع العبارات استجا

(   8803 (. كما بل  المتوسط الحسابي العام للبٌعد) 6848 – 8804المتوسطات الحسابية ما بين )
، ولل  (مريةلمتطلبات الب) ل الموافقةدرجة مدي (، والعبارات التالية تناةي  48.3 بانحراف معياري)
 على النحو التالي:

 من حيث ترتيب العبارات:
تقوم الكليات الأهلية بتوعية منسوبي الكلية  بأهمية تطبيق : ) (، وهي  1 جاءت العبارة رةم ) - 

( ،  المتطلبات البمرية  المتعلقة ) من بين العبارات الأولى بالمرتبة (   إجراءات الأمن السيبراني
وةد تعزو الباحهة لل   )عالية( ،(، وبدرجة موافقة 48.0(، وانحراف معياري ) 6848 بمتوسط حسابي)

ويتف  لل  ".  مدي خطورة الهجمات والاختراةات السيبرانية علي تسرة المعلومات والبياناتإلى  "  
والتي أوضحت أبرز أدوار الجامعة في تعزيز هقافة أمن م( .2.1دراسة العريشي، وأخرون )مع 

في المجتمع ممهلة في تنمية الفكر الهقافي بأهمية أمن المعلومات واسهام في توعية المجتمع المعلومات 
 بالمخاطر السيبرانية

تعقد الكليات الأهلية لقاءات دورية  8
للمختصووووووووووووووين بتطبيوووووووووووووو  الأموووووووووووووون 
السوووويبراني لتعووووريفهم بالمسووووتحدهات 

 في مجال التقنيات

 3 عالية ..0. 3.96

لبوووووودء فووووووي يتلقووووووى الموظووووووف ةبوووووول ا 6
عمل  توضيق بالمهام والمسلوليات 
لات الع ةوووووووة فوووووووي ايدارة ايمنوووووووة 

 لأنظمة المعلومات ايدارية

 4 عالية 074. 3.97

 عالية 0.78 3.98 للبعد كل المتوسط الحسابي العام
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يتلقى الموعف قبل البدء في عمله توضيح بالمهام : ) (، وهي  6 جاءت العبارة رةم ) -
بمتوسط ( 2) المرتبة ب(   والمسؤوليات ذات العاقة في الإدارة الآمنة لأنعمة المعلومات الإدارية

وةد تعزو الباحهة لل  إلى  "  )عالية( ،(، وبدرجة موافقة 48.6(، وانحراف معياري ).880حسابي)
والتي م(  .2.2دراسة بدير.)ويتف  لل  مع  ".   أهمية وجود توصيف وظيفي للعمل لضمان جودت 

عضاء هيئة التدريس تتوفر توافر مركز متخصا للتدرية في التنميوة المهنية لأ أمارت إلى أهمية 
 .في  معايير مراكز التدرية العالمية

 بينما جاء في أقل الترتيب كاً من العبارات التالية :
تؤهل الكليات الأهلية الموارد البشرية على الاستخدام الآمن : ) (، وهي  2 جاءت العبارة رةم ) -

(، وبدرجة 48.3(، وانحراف معياري )8804بمتوسط حسابي)الهالهة، بالمرتبة (  لتقنية المعلومات
أهمية الوعي وتحقي  الأمن السيبراني لكافة الموارد وةد تعزو الباحهة لل  إلى  "   )عالية( ،موافقة 

 ".  البمرية بالكلية
تعقد الكليات الأهلية لقاءات دورية للمختصين بتطبيق الأمن : ) (، وهي  8 جاءت العبارة رةم ) -

(، 8804بمتوسط حسابي)الرابعة  بالمرتبة (   م بالمستحدثات في مجال التقنياتالسيبراني لتعريفه
أن مجال الامن وةد تعزو الباحهة لل  إلى  "   )عالية( ،(، وبدرجة موافقة 4834وانحراف معياري )

 ".  السيبراني يتطور باستمرار من حيو التقنيات والأدوات للا وجة مواكبة تل  التطورات باستمرار
أبرز أدوار الجامعة في تعزيز هقافة م( : .2.1دراسة العريشي، وأخرون )مع  فق هذه النتيجةوتت

أمن المعلومات في المجتمع يتمهل في تنمية الفكر الهقافي بأهمية أمن المعلومات واسهام في توعية 
 المجتمع بالمخاطر السيبرانية

 المتطلبات المادية  د. 
المتوسطات الحسابية، والانحرافات المعيارية، والرتة لاستجابات  تم حساة المتطلةلتجابة عن هلا 

 ، وجاءت النتائج كما تبيّنها الجداول التالية:لمتطلبات الماديةلأفراد الدراسة 
لمتطلبات لالمتوسطات الحسابية، والانحرافات المعيارية لاستجابات أفراد الدراسة  ( 14 جدول )

 .المادية

المتوسط  العبارة م
ابيالحس  

الانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

 1 عالية 071. 4.04تمتل  الكليات الأهلية نظام حماية عالي  1
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، وجاءت جميع ت ( عبارا 3 من ) تكونت" المتطلبات المادية  "  ( أن14يتضح من خال الجدول )
الحسابية ما تراوحت المتوسطات و (، عالية ) بدرجة موافقةاستجابات أفراد الدراسة على جميع العبارات 

(،  48.3 ( بانحراف معياري) 8800  (. كما بل  المتوسط الحسابي العام للبٌعد)6846 – 8803 بين )
 ، ولل  على النحو التالي:درجة الموافقة على المتطلبات الماديةوالعبارات التالية تناةي 

 من حيث ترتيب العبارات:
ت الأهلية نعام حماية عالي لمنسوبي في مجال تمتلك الكليا: ) (، وهي  1 جاءت العبارة رةم ) - 

بمتوسط ( ،  المتطلبات المادية  المتعلقة ) من بين العبارات (   1)  بالمرتبة (   الأمن السيبراني
وةد تعزو الباحهة لل   ) عالية ( ،(، وبدرجة موافقة   48.1  (، وانحراف معياري ) 6846 حسابي)
 ".  والهاكرز للا وجة توفير مستوي عالي من الحماية إحترافية البرامج الضارةإلى  "  

تمتلك الكليات الأهلية نعام حوكمة رقمي لتوفير الأمن : ) (، وهي  3 جاءت العبارة رةم ) -
المتطلبات المتعلقة ) من بين العبارات (  2)   بالمرتبة (   السيبراني للتعامات الإدارية الإلكترونية

وةد  ) عالية ( ،(، وبدرجة موافقة 4834 (، وانحراف معياري ) 6846 ابي)بمتوسط حس( ،  المادية  
 ".  أن أنظمة الحوكمة تضمن تحقي  الجودة والكفاءةتعزو الباحهة لل  إلى  "  

 في مجال الأمن السيبراني لمنسوبيها
توووفر الكليووات الأهليووة المتطلبووات الماديووة  2

ال زموووووووووووة لتحقيووووووووووو  إجوووووووووووراءات الأمووووووووووون 
 السيبراني

 2 عالية 079. 3.96

لية لأنظموة المعلوموات توفر الكليات الأه 8
ايلكترونيووووة الصوووويانة الدوريووووة والمسووووتمرة 

 لتحقي  الأمن السيبراني

 8 عالية ..0. 3.95

تُحووووووووودو الكليوووووووووات الأهليوووووووووة التطبيقوووووووووات  6
 الحاسوبية لمنسوبيها باستمرار

 6 عالية 0.1. 3.96

تمتلووووو  الكليوووووات الأهليوووووة نظوووووام حوكموووووة  3
رةمي لتوفير الأمون السويبراني للتعوام ت 

 ايدارية ايلكترونية

 3 عالية ..0. 4.04

 عالية 0.78 3.99 للبعد كل المتوسط الحسابي العام
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 بينما جاء في أقل الترتيب كاً من العبارات التالية :
المادية الازمة لتحقيق  توفر الكليات الأهلية المتطلبات: ) (، وهي  2 جاءت العبارة رةم ) -

(، 48.0(، وانحراف معياري ) 8804 بمتوسط حسابي)( ،  6)   بالمرتبة (   إجراءات الأمن السيبراني
أن برامج الحماية وتحديهها يحتا  تكاليف مادية وةد تعزو الباحهة لل  إلى  "  )عالية( ،وبدرجة موافقة 

 ". باستمرار
توفر الكليات الأهلية لأنعمة المعلومات الإلكترونية الصيانة ) : (، وهي  8 جاءت العبارة رةم ) -

(، وانحراف  8803 بمتوسط حسابي)(  3)   بالمرتبة (   الدورية والمستمرة لتحقيق الأمن السيبراني
أهمية تل  الصيانة لضمان وةد تعزو الباحهة لل  إلى  "   )عالية( ،(، وبدرجة موافقة 4834معياري )

 ". استمرارجودة آدائها ب
الاهتمام بوضع خطط : والتي أكدت علي ( م2.14)أصيل.دراسة يتف  مع  مما سبق من نتايج

للطوارئ وتقييم حالة الأمن المعلوماتي للنظام، واعتماد الجامعة على مجموعة متنوعة من الوسائل 
ج الحماية ضد والأسالية وايجراءات لتوفير الأمن المعلوماتي بالجامعةه حيو مملت استخدام برام

الفيروسات، والجدران الناري، والتوةيع الرةمي، والتمفير، وعمل النس  الاحتياطية، وتقييد النفال إلى 
 خوادم الملفات والمجلدات، وتخصيا اسم مستخدم وكلمة مرور لكل مستخدم.

 خاصة نتايج الدراسة وتوصياتها ومقترحاتها

ت الأكاديمية في توفير البرامج التدريبية لتعزيز الوعي دور القيادا : ماالسؤال الأولخاصة نتايج 
 .؟  ر أعضاء هيية التدري  بالكليات الأهلية بمدينة الرياضعبالأمن السيبراني من وجهة ن

" دور القيوادات الأكاديميوة فوي تووفير البورامج التدريبيوة لتعزيوز الووعي  بوالأمن محوور حيو جاءت نتائج 
  – 8833 (، كما أن العبارات تراوحت المتوسطات الحسوابية موا بوين )عالية  )بدرجة موافقة السيبراني " 

 .( 48.0 ( بانحراف معياري)6844(. كما بل  المتوسط الحسابي العام للبٌعد)6824
تحديد دور القيادات الأكاديمية في تووفير البورامج التدريبيوة )  درجة الموافقة علىوالعبارات التالية تناةي 

 ، ولل  على النحو التالي:(  بالأمن السيبراني  لتعزيز الوعي
تسوعى القيوادات الأكاديميوة فوي تووفير الودورات ووري العمول التوي : ) (، وهي  1 جاءت العبارة رةم ) -

(،  6834 بمتوسوط حسوابي)(  1)   بالمرتبوة (   تقدم برامج توعويوة فوي تنميوة مهوارات الأمون السويبراني
 ) عالية جداً ( .وبدرجة موافقة  (،  ..48  وانحراف معياري )
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تهوووتم القيوووادات الأكاديميوووة بوووالبرامج وأنظموووة الحمايوووة فوووي تووووفير : ) (، وهوووي  0 جووواءت العبوووارة رةوووم ) -
 بمتوسوووط حسوووابي)(  2)   بالمرتبوووة (   الحمايوووة الكاملوووة لصووو حيات الووودخول لمنسووووبي الكلية الجامعوووة

 .) عالية (وافقة (، وبدرجة م  48.4  (، وانحراف معياري ) 6842
توونظم وحوودات البيانووات واموون المعلومووات بالكليووة وري فووي تعلووم : ) (، وهووي  . جوواءت العبووارة رةووم ) -

 8806 بمتوسووط حسووابي)(   11)  بالمرتبووة (   الاموون السوويبراني الموورتبط بالهجمووات ايلكترونيووة الضووارة
 ) عالية (.(، وبدرجة موافقة   4834  (، وانحراف معياري )

تووووفر القيوووادات الأكاديميوووة بووورامج الحمايوووة بالحواسوووية التوووي : )  (، وهوووي  14 اءت العبوووارة رةوووم )جووو -
 (، وانحوراف معيواري ) 8833 بمتوسط حسابي)(   12)  بالمرتبة (   تستخدم وسائط التخزين الخارجية

 .)عالية((، وبدرجة موافقة  ..48
ور القيادات الأكاديمية للبرامج التدريبية لتعزياز تحديد متطلبات تفعيل د الثاني:السؤال خاصة نتايج 

 .؟  الوعي بالأمن السيبراني من وجهة نعر أعضاء هيية التدري  بالكليات الأهلية بمدينة الرياض
تحديد متطلبوات تفعيول دور القيوادات الأكاديميوة للبورامج التدريبيوة لتعزيوز الووعي المحور "  جاءت نتائج 

 موافقوة بدرجوة  ة نظر أعضاء هيئة التدريس بالكليات الأهليوة بمدينوة الريواضبالأمن السيبراني من وجه
وتبين أن (  48.0وأنحراف معياري ) (  .880 ( من وجهة نظر أفراد الدراسة ، بمتوسط عام ) عالية )

موون حيووو المتوسووط الحسووابي، ودرجووة الموافقووة موون وجهووة نظوور أفووراد الدراسووة كانووت  المتطلبوواتترتيووة 
 كالتالي: 

( وبدرجاااة  .07. ، وانحااراف معيااااري ) ( 3099 ، بمتوساااط )"  المتطلباااات الماديااة  جاااءت "  -1
 (.عالية  موافقة)

لدى القيادات الأكاديمية القناعة في تبني تفعيل إجاراءات يتوفر : ) (، وهي 1  جاءت العبارة رةم ) -
(، وبدرجوة 48.1 نحوراف معيواري )(، وا 6814 بمتوسوط حسوابي)الأولوى،  بالمرتبوة (   الأمن السيبراني

 ) عالية (.موافقة 
تساهم القيادات القيادة الأكاديمية في إعاداد دليال فاي اساتخدام : ) (، وهي  2 جاءت العبارة رةم ) -

 بمتوسووط حسووابي)الهانيووة، بالمرتبووة (   الأنعمااة الإلكترونيااة الإداريااة وتسااعى إلااى تحديثااه بشااكل دوري
 .) عالية ((، وبدرجة موافقة  48.1 (، وانحراف معياري ) .684



   

 

 =220 = 

 9292 فبراير  - الثامن عشر العدد - سالسادالمجلد 

 

 تكنولوجيا التعليم والتعلم الرقميمجلة 

تلتزم الوحادات الإدارياة بالكلياات الاهلياة بالمتطلباات التنعيمياة : ) (، وهوي  3 جاءت العبارة رةم ) -
(،  4834(، وانحراف معيواري ) 8830 بمتوسط حسابي)(  بالمرتبة السابعة ،  لتحقيق الامن السيبراني

 ) عالية وبدرجة موافقة 
توجد خطة تحسينية مستمرة في مجال تحقيق جودة الاساتخدام : ) (، وهوي  8 رةم ) جاءت العبارة -

 (، وانحووراف معيوواري ) 8834 بمتوسووط حسووابي)الهامنووة ،  بالمرتبووة ( الآماان لاانعم المعلومااات الإداريااة
 .)عالية((، وبدرجة موافقة 4832

( وبدرجااة  .07. اري )، وانحااراف معياا ( .309 ، بمتوسااط )"  المتطلبااات البشاارية  جاااءت "  -2
 (.عالية  موافقة)

تقاوم الكلياات الأهليااة بتوعياة منساوبي الكلياة  بأهمياة تطبيااق : ) (، وهوي  1 جواءت العبوارة رةوم ) -
(، 48.0(، وانحووراف معيوواري ) 6848 بمتوسووط حسووابي)الأولووى بالمرتبووة (   إجااراءات الأماان الساايبراني

 )عالية(.وبدرجة موافقة 
يتلقااااى الموعااااف قباااال الباااادء فااااي عملااااه توضاااايح بالمهااااام : ) (، وهووووي  6 رةووووم )جوووواءت العبووووارة  -

بمتوسووط ( 2) بالمرتبووة (   والمسااؤوليات ذات العاقااة فااي الإدارة الآمنااة لأنعمااة المعلومااات الإداريااة
 )عالية(.(، وبدرجة موافقة 48.6(، وانحراف معياري ).880حسابي)

كليااات الأهليااة المااوارد البشاارية علااى الاسااتخدام الآماان تؤهاال ال: ) (، وهووي  2 جواءت العبووارة رةووم ) -
بمتوسوووط ( ،  المتطلبوووات البموورية  المتعلقووة ) موون بووين العبوووارات الهالهوووة بالمرتبووة (   لتقنيااة المعلوماااات

 (.48.3(، وانحراف معياري )8804حسابي)
ن بتطبياق الأمان تعقد الكلياات الأهلياة لقااءات دورياة للمختصاي: ) (، وهي  8 جاءت العبارة رةم ) -

(، 8804بمتوسووط حسووابي)الرابعووة  بالمرتبووة (   الساايبراني لتعااريفهم بالمسااتحدثات فااي مجااال التقنيااات
 .)عالية( (، وبدرجة موافقة 4834وانحراف معياري )

( وبدرجااااة  0.1. ، وانحاااراف معيااااري ) ( .309 ، بمتوساااط )"  المتطلباااات التقنياااةجااااءت "  -3
 (.عالية  موافقة)

يتااااوفر كااااوادر بشاااارية مدربااااة ومؤهلااااة فااااي تقااااديم الاااادعم : ) (، وهووووي  1 العبووووارة رةووووم )جوووواءت  -
الأولووووى بالمرتبووووة (   الفنااااي المناسااااب فااااي ضااااوء المشااااكات التااااي تواجااااه أعضاااااء هييااااة التاااادري 

  .) عالية ((، وبدرجة موافقة 4832(، وانحراف معياري ).684بمتوسط حسابي)
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تاااااوفر الااااادعم الفناااااي والتقناااااي المااااارتبط بتحساااااين جاااااودة ي: ) (، وهوووووي  2 جوووواءت العبوووووارة رةوووووم ) -
(، 6846بمتوسوووووووووط حسوووووووووابي)الهانيوووووووووة،  بالمرتبوووووووووة (   الأداء للأنعماااااااااة الإلكترونياااااااااة المساااااااااتخدمة

  .) عالية ((، وبدرجة موافقة 4832وانحراف معياري )
تتلقاااااى إدارة الااااادعم والمسااااااعدة الفنياااااة ودورات وبااااارامج : ) (، وهوووووي  8 جووووواءت العبوووووارة رةوووووم ) -

بمتوسوووط الهالهوووة، بالمرتبوووة (  تدريبياااة تزياااد مااان مساااتوى الأداء التقناااي فاااي تقاااديم الااادعم المناساااب
 ) عالية ( .(، وبدرجة موافقة 4831(، وانحراف معياري )8808حسابي)

تطباااااع المساااااتندات الهاماااااة علاااااى طابعاااااات ذات الاتصاااااال : ) (، وهوووووي 6 جووووواءت العبوووووارة رةوووووم ) -
 .) عالية ( .، وبدرجة موافقة الرابعةبة بالمرت(   الشبكي المحلي الآمنة

تطبااااع المساااااتندات الهاماااااة علاااااى طابعاااااات ذات الاتصاااااال : ) (، وهوووووي  3 جوووواءت العبوووووارة رةووووم ) -
 ) عالية ( .، وبدرجة موافقة الخامسةبالمرتبة (   الشبكي المحلي الآمنة

( وبدرجاااة  ..0. ، وانحاااراف معيااااري ) ( 3095 ، بمتوساااط )"  المتطلباااات الإدارياااةجااااءت "  -4
 (.عالية  موافقة)

لدى القيادات الأكاديمية القناعة في تبني تفعيل إجاراءات يتوفر : ) (، وهي 1  جاءت العبارة رةم ) -
(، وبدرجوة 48.1 (، وانحوراف معيواري ) 6814 بمتوسوط حسوابي)الأولوى،  بالمرتبوة (   الأمن السيبراني

 ) عالية (.موافقة 
تساهم القيادات القيادة الأكاديمية في إعاداد دليال فاي اساتخدام : ) وهي  (، 2 جاءت العبارة رةم ) -

 بمتوسووط حسووابي)الهانيووة، بالمرتبووة (   الأنعمااة الإلكترونيااة الإداريااة وتسااعى إلااى تحديثااه بشااكل دوري
 .) عالية ((، وبدرجة موافقة  48.1 (، وانحراف معياري ) .684

الوحادات الإدارياة بالكلياات الاهلياة بالمتطلباات التنعيمياة  تلتزم: ) (، وهوي  3 جاءت العبارة رةم ) -
(،  4834(، وانحوراف معيواري ) 8830 بمتوسوط حسوابي)(  بالمرتبوة السوابعة ، لتحقيق الامن السيبراني

 .)عالية(وبدرجة موافقة 
توجد خطة تحسينية مستمرة في مجال تحقيق جودة الاساتخدام : ) (، وهوي  8 جاءت العبارة رةم ) -

 (، وانحووراف معيوواري ) 8834 بمتوسووط حسووابي)الهامنووة ،  بالمرتبووة (  الآماان لاانعم المعلومااات الإداريااة
 .)عالية((، وبدرجة موافقة 4832
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 توصيات الدراسة: -
 توصي الباحهتان بالتالي:من خ ل نتائج الدراسة 

لتعزيوووز الووووعي  دور القيوووادات الأكاديميوووة فوووي تووووفير البووورامج التدريبيوووةتوصووولت الدراسوووة إلوووى أن  -1
جاء بدرة  بالأمن السيبراني من وجهة نر أعضاء هيئة التدريس بالكليات الأهلية بمدينة الرياض

عاليوووةه لووولا توصوووي الباحهوووة بأهميوووة مواكبوووة الووودورات التدريبيوووة للتقووودم التقنوووي فوووي تعزيوووز الأمووون 
مايوة والتودرية السيبراني ومواجهة الاخترا  ايلكترونوي، كموا توصوي بضورورة تحوديو بورامج الح

 على آلية متابعة وسائل الحماية من برامج وأجهزة بما يسهم في تعزيز الأمن السيبراني.
متطلبوووات تفعيووول دور القيوووادات الأكاديميوووة للبووورامج التدريبيوووة لتعزيووووز توصووولت الدراسوووة إلوووى أن  -2

 الريواض الوعي بالأمن السيبراني من وجهة نظر أعضاء هيئة التدريس بالكليات الأهلية بمدينوة
بدرجووة عاليوووةه لووولا توصوووي الباحهوووة بأهميوووة تعزيوووز إجوووراءات الأمووون السووويبراني مووون خووو ل تووووفير 
العديد من متطلبات ممهلة فوي المتطلبوات البمورية والماديوة والتقنيوة، كموا توصوي بأهميوة تودرية 

ختوورا  الموووارد الموورية علووى بوورامج تعزيووز الأموون السوويبراني والحمايووة موون الهجمووات السوويبراني والا
 ايلكتروني.

 مقترحات الدراسة: -
 تقترل الباحهتان إجراء عدد من الدراسات بناء على ما توصلت إلي  من نتائج:

 معوةات تحقي  الأمن السيبراني لد  أعضاء هيئة التدريس بالجامعات السعودية. .1
د  دور أعضوواء هيئووة التووودريس فووي تووووفير محتووو  تعليموووي يسووهم فوووي تعزيووز الأمووون السوويبراني لووو .2

 ط ة الجامعات الأهلية.
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 قايمة المراجع 

 أولًا: المراجع العربية

المجلوة م(. الوعي بجوانة الأمن السيبراني في التعليم عن بعود، 2421ابن إبراهيم، منال حسن محمد.)
 ..84-200(، 2)22، العلمية لجامعة المل  فيصل

 ، القاهرة: المقتبس.فضلالتدرية عن بعد بوابت  لمستقبل أم(. 2443أبوالنصر، مدحت.)

م(. تحديود الاحتياجوات التدريبيوة لموديري مكاتوة التعلويم بووزارة التعلويم 2413إدريس، حميد بن عايض.)
-13(، 16، و)مجلوة العلووم التربويوةبالمملكة العربية السعودية في ضوء المهوام الموكلوة إلويهم، 

03. 

وموات بالجامعوات السوعودية: دراسوة لجامعوة أمون المعلم(. 2416أصيل، يادة عبدالوهاة عبدالحميود، )
 .230-234(، 2)24، مجلة مكتبة المل  فهد الوطنية، المل  عبدالعزيز

درجوووة الرضوووا عووون البووورامج التدريبيوووة عبووور المنصوووات م(. 2424الأنصووواري، رفيووودة بنوووت عووودنان حامووود.)
مجلوة ، عوة طيبوةايلكترونية في تنمية مهارات تطوير اللات والتودرية مون خ لهوا لود  طلبوة جام

 .63-24(، 84)6، العلوم التربوية والنفسية
، بيوروت: مركوز دراسوات الحرب الإلكترونية: الاشاتباك فاي عاالم المعلومااتم(. 2414بدران، عباس.)

 الحكومة ايلكترونية.

م(. دور القيووووادة الأكاديميووووة فووووي دعووووم اسووووتخدام تكنولوجيووووا 2414). عبوووود اللهمحموووود بوووون  البوووودو، كفووووال
 .63-68(، 1)38، مجلة رسالة المعلمات والاتصالات في التعليم، المعلوم

تطووووير البووورامج التدريبيوووة لتنميوووة مهوووارات أعضووواء هيئوووة التووودريس م(. 2424بووودير، المتوووولي إسوووماعيل.)
 .228-144(، 26)1، مجلة العلوم التربوية، بجامعة المجمعة في ضوء توجهاتها الاستراتيجية

 ، لبنان: دار المنهل اللبناني.1، طالموارد البمرية اتجاهات وممارساتإدارة م(. 2412بربر، كامل.)

م(. دور عمليووووة التوووودرية فووووي التاييوووور التنظيمووووي فووووي مووووركات 2414بنووووي سوووو مة، ميسوووواء مصووووطفى.)
مجلووة الجامعووة ايسوو مية للدراسووات الاةتصووادية الاتصووالات الأردنيووة العاملووة فووي محافظووة إربوود، 

 .134-123(، 26)8مية، بازة، فلسطين، ، الجامعة ايس وايدارية
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م(. "أهووور التووودرية علوووى أداء العووواملين دراسوووة حالوووة: مووووظفي مديريوووة جامعوووة 2410بوزرةاطوووة، أموووال. )
، كليوة العلووووم الاةتصوووادية والتجوووارية وعلووووم التسييووور، رسوالة ماجسوتير". -بسوكرة -محمد خيضر

 .جامعة محمد خيضر، الجزائر

، 1. طالاتجاهووووووات الحديهووووووة فووووووي ايدارة الأكاديميووووووة والمدرسووووووية(. 2411وةي. )البوووووووهي، فووووووارو  موووووو
  الجامعة الجديدة. ايسكندرية: دار 

م(. الفضوووواء السوووويبراني وع ةتوووو  بووووالأداء الأكوووواديمي والع ةووووات 2421الهوابيووووة، أحموووود محمووووود روبوووو .)
، والبحووووو التربويوووة مجلوووة الدراسووواتالاجتماعيوووة والعاطفيوووة لووود  طلبوووة جامعوووة الطفيووول التقنيوووة، 

1(8 ،)8.6-646. 

م(. الفضوووواء السوووويبراني وع ةتوووو  بووووالأداء الأكوووواديمي والع ةووووات 2421الهوابيووووة، أحموووود محمووووود روبوووو .)
، مجلوووة الدراسوووات والبحووووو التربويوووةالاجتماعيوووة والعاطفيوووة لووود  طلبوووة جامعوووة الطفيووول التقنيوووة، 

1(8 ،)8.6-646. 

. أموون المعلومووات فووي ضوووء التطووور التقنووي والمعلوموواتي م(2411جووابر، عووادل عهمووان حسووة الجووابو.)
، كليووة العلوووم والتقانووة، جامعووة أم رسووالة ماجسووتير ييوور منمووورةالحووديو فووي المووبكات ال سوولكية، 

 درمان ايس مية، السودان.

 ، مصر: طيبة للنمر والتوزيع.1، طإدارة الموارد البمريةم(. 2414جمباز، طار  علي.)

دور الممارسووة التطبيقيووة لذموون السوويبراني فووي تنميووة المهووارات م(. 2410إبووراهيم.) الجنوودي، عليوواء بنووت
(، 8).4، مجلوووة عوووالم التربيوووة، ودةوووة التطبيووو  العملوووي لذمووون المعلومووواتي لووود  طالبوووات الجامعوووة

16-30. 

م(. موووود  توووووافر الوووووعي بووووالأمن السوووويبراني لوووود  طوووو ة وطالبووووات الكليووووات 2413الجهنووووي، فاضوووول.)
 .133-161(، 4)0، لمجلة الدولية لعلوم الكمبيوتراالسعودية، 

(. درجة كفاءة القادة الأكواديميين فوي الجامعوات السوعودية مون 2410الحارهي، عبد المحسن بن سعيد )
جامعووة بنهووا،  مجلووة كليووة التربيووة،وجهووة نظوور أعضوواء هيئووة التوودريس فووي الجامعووات السووعودية، 

84(113  ،)83. – 616. 
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م(. تدرية الموارد البمرية كمودخل لتحقيو  التنافسوية المسوتدامة: 2413يم مع ن.)الحدراوي، حاممد كر 
مجلووووة الاووووري للعلوووووم الاةتصووووادية دراسووووة ميدانيووووة فووووي مديريووووة طوووور  وجاسووووور محافظووووة واسووووط، 

 .262-222(، 88، جامعة الكوفة، و) وايدارية

كة مووديرات مودارس المرحلووة م(. فاعليووة برنوامج تودريبي لتطوووير مموار 2411الحريوري، رامود بوون حسوين.)
 ..6-23(، 0)1، مجلة جامعة طيبة للعلوم التربويةالابتدائية في تنفيل المنهج، 

م(. تقيووويم البووورامج التدريبيوووة لتحسوووين أداء العووواملين فوووي مدينوووة الملووو  فهووود 2413حوووزام، موسوووى ناصووور.)
ف العربيووة للعلوووم ، كليووة العلوووم الاسووتراتيجية، جامعووة نووايسووالة ماجسووتير ييوور منمووورةالطبيووة، ر
 الأمنية.

م(. أهوور التووودرية علووى أداء العوواملين فووي المصووارف التجاريووة فوووي .241حسوون، مهوودي جمووال محموود.)
 ، كلية الأعمال، جامعة عمان العربية.رسالة ماجستير يير منمورةالأردن، 

ى تنميووة م(. أهوور ممارسووات القيووادة الأكاديميووة بالموودارس الأهليووة علوو2413)صووبحي. حسووين، أسووعد أبووو 
 .823-202(، 1)88، مجلة كلية التربيةايبداو لد  المعلمين، 

 ، القاهرة: دار العلوم للنمر والتوزيع.القيادة اللكيةم(. 2411حسين، محمد الهادي.)

 ، القاهرة: دار العلوم للنمر والتوزيع.1. طالقيادة اللكيةم(. 2411حسين، محمد عبد الهادي. )

م(. إسوهام برنوامج تودرية القيوادات الأكاديميوة للمرموحين 2413)صوور. منالحميدي، منصور علوي بون 
مجلة لوكالة مدارس التعليم العام بمحافظة الطائف في تطوير أدائهم المهني "دراسوووة تقويميوووووة "، 

 ..3-1(، 34)14، عالم التربية

ة بجامعووة صوونعاء فووي (. واةووع التنميووة المهنيووة للقيووادات الأكاديميوو2440الخطيوة، خليوول محموود مظهوور )
، كليووة التربيووة، جامعووة رسووالة ماجسووتيرضوووء موودخل إدارة الجووودة الموواملة فووي التعلوويم الجووامعي، 

 صنعاء، اليمن.

م(. التدرية ودوره في تنمية المووارد البمورية: دراسوة تطبيقيوة علوى الموركة 2413خليل، محمد الهادي.)
 .146-4.(، 0، و)مجلة الأستالالليبية للحديد والصلة بليبيا، 

اتجاهووات النخبووة نحووو توظيووف ايعوو م الأمنووي لتطبيقووات م(. 2421الووداير، مجوودي محموود عبوودالجواد.)
الوووولكاء الاصووووطناعي فووووي مكافحووووة الجوووورائم ايلكترونيووووة وانعكاسووووات  علووووى دعووووم وتعزيووووز الأموووون 
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-6(، 88)1، المجلووة العربيووة لبحوووو ايعوو م والاتصووال، السوويبراني فووي مصوور: دراسووة ميدانيووة
114. 

م(. ةيوواس العائوود موون الاسووتهمار فووي التوودرية فووي ضوووء معووايير 2418درويووي، محمووود عبووداللطيف. )
 ، مصر: طيبة للنمر والتوزيع.1الجودة الماملة، ط

م(. أهوور مخوواطر اسووتخدام تكنولوجيووا المعلومووات علووى أداء نظووم المعلومووات 2443الدلاهمووة، سووليمان.)
مجلااة جامعااة القااد  فووي المملكووة العربيووة السووعودية، المحاسووبية موون وجهووة مراجعووي الحسووابات 

 .61-1(، 84)1، المفتوحة للأبحاث والدراسات

م(. دور القيوووادة المدرسوووية فوووي حووول الصوووراو التنظيموووي داخووول المدرسوووة، 2413)حسووون. رسووومي، محمووود 
 .124-142(، 11)4، مجلة المعرفة الأكاديمية

، ايسووووكندرية: دار المطبوعووووات عبوووور اينترنووووتالتعاةوووود ايلكترونووووي م(. 2446الرومووووي، محموووود أمووووين.)
 الجامعية.

م(. درجة الوعي بالجرائم السيبرانية بمدينة النماا بالمملكة العربيوة السوعودية لود  .241زايد، محمد.)
 .242-100، الملتمر الدولي الهاي لمكافحة الجرائم ايلكترونيةط ة جامعة بيمة، 

اسوووتراتيجية إدارة التووودرية فوووي المنظموووات اللكيوووة: الوووودور  م(. أهووور.241الزعبوووي، فوووراس علوووي خليفوووة.)
الوسيط للتعلم ايلكتروني دراسة تطبيقية في مركات صناعة الأدوية المدرجة في بورصة عمان، 

(، 8)2، جامعوووة العلووووم ايسووو مية العالميوووة، عموووان،  مجلوووة المهقوووال للعلووووم الاةتصوووادية وايداريوووة
2.8-814. 

م(. طر  وأسوالية تودرية العواملين وأهرهوا فوي فاعليوة البورامج التدريبيوة: 2416ساسي، الطاهر امحمد.)
 .244-148(، .، و)المجلة الليبية للدراساتدراسة حالة على مركة الزاوية لتكرير النفط، 

م(. تحديووود الاحتياجووووات التدريبيوووة لأعضووواء هيئووووة التووودريس بالجامعووووة 2413سوووالم، أحمووود عبوووودالعظيم.)
 .144-03(، 01، و)مجلة الهقافة والتنميةالمنورة: دراسة ميدانية، ايس مية بالمدينة 

 ، عمان: دار صفاء للنمر والتوزيع.القوة في القيادة التربويةم(. 2418السعود، راتة س مة.)

م(. نمط القيادة الأكاديمية السائد في مدارس الموهوبات بمدينة جدة من 2410)حبية. السلمي، نجال 
 .123-38(، 23) ، والمجلة الدولية للعلوم الأكاديمية والنفسية، وجهة نظر المعلمات
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، الأردن: دار المنتوووديات ايلكترونيوووة بوووين التفاعليوووة وفووون الحووووار الافتراضووويم(. 2414سميمووي، وداد.)
 وائل للنمر والتوزيع.

قراء (. تقووودير القيوووادات الأكاديميوووة بالأةسوووام العلميوووة فوووي جامعوووة مووو.241السوووويد، محمووود بووون ناصووور. )
، جامعة عين ممس، مجلة كلية التربية في العلوم التربويةلتحقي  أةسامهم للمسئولية المجتمعية، 

 .3.-13، ا ا1، عدد61مجلد

م(. موود  إسووهام بوورامج التوودرية ايداري فووي التنميووة المهنيووة للعوواملين 2416السووويري، فوو ل ضووويحي.)
-21(، 31)16، مجلوة الهقافوة والتنميوةة، في ايدارات المدرسوية، جمعيوة الهقافوة مون أجول التنميو

34. 

، دار العلووم التوودرية والتنميووة المهنيووة المسووتدامةم(. 2416سوويد، محموود عبوواسه الجموول، عبوواس حلمووي) 
 واييمان للنمر والتوزيع، القاهرة.

م(. درجة ممارسة مديري المدارس لمعايير القيادة الأكاديميوة مون وجهوة 2414المديفات، سمية محمد )
مجلوة المنوارة للبحووو والتعلويم للوواء ةصوبة المفور  فوي الأردن.  المعلموين فوي مديريوة التربيوة  نظر

  .1.4-188(. 6)22. والدراسات

م(. تصوووور مقتووورل لتطووووير القيوووادة الأكاديميوووة فوووي جامعوووة 2414) الموووريف، علوووي بووون فهيووود بووون فهووود.
 .141-126(، 6)140، مجلة التربيةالطائف، 

القرصوونة ايلكترونيووة فووي الفضوواء السوويبراني: التهديوود المتصوواعد لأموون الوودول،  م(.2413موولوي، نووورة.)
 .84-1(. 3)2، جامعة بابل، العرا ، مجلة مركز بابل للدراسات اينسانية

م(. تقيوويم سياسووات أموون وخصوصووية المعلومووات فووي الملسسووات 2416الموويتي، إينوواس محموود إبووراهيم.)
ية: دراسوووة تطبيقيوووة علووووى جامعوووة القصووويم، مجلوووة العلوووووم التعليميوووة فوووي المملكوووة العربيووووة السوووعود

 ..2-1(، 12)8التربوية، جامعة القصيم، 

م(. سياسووات أموون المعلومووات، كليووة الملوو  فهوود الأمنيووة، مركووز البحوووو 2441مووتا، محموود بوون عبوودالله.)
 .48-31والدراسات، الرياض، ا ا 

   فهد الوطنية.، الرياض: مكتبة الملأمن المعلوماتم(. 2440صابر، محمد.)
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( إدموووان الطلبوووة علوووى اسوووتخدام مواةوووع التواصووول 2410) .سووومال عيووود الحربي، عبيووور محمووودهالصوووبان، 
 الاجتموووووووووووووووووواعي وع ةتوووووووووووووووووو  بووووووووووووووووووالأمن النفسووووووووووووووووووي والتووووووووووووووووووورط فووووووووووووووووووي الجوووووووووووووووووورائم السوووووووووووووووووويبرانية

  .208-.24(، 2)4، المجلة الدولية للدراسات التربوية والنفسية

مجلووة الحقووو  راني والوودفاو السوويبراني: تحووديات وآفووا ، م(. موولتمر الأموون السوويب2413صوو ل، محموود.)
 .848-201(، 4)1، والعلوم السياسية

، 1، طسلسووولة التووودرية ايداري: المووودربون، المتووودربون، أسوووالية التووودريةم(. 2440الصووويرفي، محمووود.)
 الأردن: دار المناهج للنمر.

، الريوواض: مكتبوووة 2، طلقادمووةحوورة المعلومووات الحوورة ام(. 2412عبوودالرحمن، عبوودالعزيز الموونيفي.)
 المل  فهد الوطنية.

، التوووودرية والاحتياجووووات التدريبيووووةم(. 2413عووووامر، طووووار  عبوووودالرلوفه والمصووووري، إيهوووواة عيسووووى.)
 القاهرة: المكتة العربي للمعارف.

، تطووووير أداء القيوووادات الجامعيوووة فوووي ضووووء مووودخل إدارة التميوووزم(. 2424عبووودالعال، مجووودي لطفوووي.)
 العلم واييمان للنمر والتوزيع.القاهرة: دار 

رسووالة ماجسووتير م(. تووأهير التوودرية علووى تطوووير الأداء ايع مووي، 2416عبوودالافار، محمووود محموود.)
 ، كلية ايداة والتربية، الأكاديمية العربية في الدانمار .يير منمورة

 لمسيلة للنمر والتوزيع.م(. القيادة المدرسية والقيادة التربوية. الكويت: دار ا2416العتيبي، سعد. )

م(. أهر التدرية على أداء العاملين في البنو  التجارية الأردنية، 2413العجيلي، عمر وصفي مخلف.)
 رسالة ماجستير يير منمورة، كلية الاةتصاد والعلوم ايدارية، الأردن.

علومووات فووي دور ملسسووات التعلوويم العووالي فووي تعزيووز هقافووة أموون المم(. 2413العريمووي، جبريوول حسوون.)
 .8.8-842(، 2)26، مجلة الملك فهد الوطنية، المجتمع

م(. الاحتياجووات التدريبيووة لرلسوواء الأةسووام الأكوواديميين 2411العريمووي، خديجووة بنووت مبووار  بوون علووي.)
بكليات جامعة السلطان ةابوس من وجهة نظرهم: دراسة ميدانيوة، رسوالة ماجسوتير ييور منموورة، 

 ةابوس. كلية التربية، جامعة المل 
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م(. اسووتراتيجية التوودرية وأهرهووا علووى أداء العوواملين: دراسووة تطبيقيووة علووى 2413عزيووز، وائوول محمووود.)
-141(، 1)8عينة مون الفنواد  اله هوة نجووم بالقواهرة، مجلوة المنيوا لبحووو السوياحة والضويافة، 

126. 

: دار الزهراء للنمر الرياض، المدخل إلى البحث في العلوم السلوكية(. م2412العساف، صالق حمد )
 والتوزيع.

 م(. ايدارة التعليمية وايمراف التربوي. عمان: دار الهقافة للنمر والتوزيع.2416عطوي، جودت . )

م(. "أهوور تووودرية الموووارد البموورية المختصوووة بالتسوووي  علوووى 2413عقيلووة، العربوويه الطووورو ، ناصوور. )
 .18عدد أدائهم الوظيفي". النامر: مجلة جامعة الزيتونة، ال

أمووون المعلوموووات وتطبيقاتووو  فوووي أةسوووام علوووم المعلوموووات والمكتبوووات: م(. .241العكيلوووي، هووود  سووولمان.)
 .103-..1(، 8)1، الأردن، المجلة الأردنية لعلوم المكتبات والمعلومات، دراسة مسحية

 مون ربويةالت العلوم كليات في الأةسام رلساء لد  ايداري الأداء واةع(. م2414.)يوسف يسري العلي،
  .44-.8 ،(1)68 ،التربوية العلوم مجلة التدريسية، الهيئة أعضاء نظر وجهة 

م(. الووووووعي بوووووأمن المعلومووووات لووووود  أعضووووواء هيئووووة التووووودريس فوووووي 2411العمووووران، حمووووود بووووون إبووووراهيم.)
 .66-14(، 3الجامعات: دراسة حالة لجامعة المجمعة، و)

أموون المعلومووات فووي المكتبووة الرئيسووية بجامعووة واةووع ممارسووات م(. 2414العميووري، منووال بنووت حموودان.)
 :(ISO/IEC 27002) السولطان ةوابوس ومود  توافقهوا موع المعيوار الودولي لأمون المعلوموات

 ، رسالة ماجستير، كلية ايداة والعلوم الاجتماعية، عمان.دراسة حالة

التنظيميووة م(. أهور خصووائا نظووم أمون المعلومووات علووى ةودرات الووتعلم .241عووض الله أحموود حسووني.)
 .23-1(، 12)2، جامعة السودان، مجلة العربية للعلوم ونمر الأبحاوفي الجامعات الأردنية، 

م(. مسووتو  تحقيوو  أهووداف الأنمووطة ال منهجيووة المتعلقووة بووالأمن 2424أبووو عيمووة، زاهوودة جميوول نموور.)
ن موومس، ، جامعووة عوويمجلووة كليووة التربيووةالسوويبراني والهويووة الوطنيووة موون وجهووة نظوور المعلمووين، 

24(6 ،)3.3-424. 
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، مسووقط: الجوانووة القانونيووة للمعلوماتيووة بووين النظريووة والتطبيوو م(. 2411الاووافري، حسووين بوون سووعيد.)
 م.2411 8 16-18بحو مقدم لكلية الحقو  جامعة السلطان ةابوس في الفترة من 

جامعوة ايموام محمود م(. دور القيوادات الأكاديميوة فوي 2413يانم، أموا  بنوت عبودالله عبودالعزيز.)أبو 
المجلووة الدوليووة لوولدة والعلوووم اينسووانية بوون سووعود ايسوو مية فووي تفعيوول المسوولولية المجتمعيووة، 

 .86-12(، 0، و)والاجتماعية

دواعووي تعزيووز هقافووة الأموون السوويبراني فووي ظوول التحووول الرةمووي: جامعووة م(. 2422فوور ، عليوواء عووامر.)
 ..38-340(، 06)1، ة التربويةالمجل، الأمير سطام بن عبدالعزيز نمولجاً 

م(. التوووودرية وأهووووره علووووى كفوووواءة أداء العوووواملين: بووووالتطبي  علووووى بنوووو  .241فووورل، موووودهر علووووي بخيووووت.)
، كليوة الدراسوات رسالة ماجستير يير منموورةم، 2414-م2416الاستهمار المالي في الفترة من 
 العليا، جامعة النيلين، السودان.

السووويبراني والأيووووار ايلكترونيوووة: اموووكالية خلووو  فضووواء عموووومي  الفضووواءم(. 2414ةاسووويمي، صوووافية.)
 .3.-44(، .)1، مجلة الحكمة للدراسات الفلسفية، افتراضي حسة المنظور الهابرماسي

م(. الفضووواء السووويبراني والأيووووار ايلكترونيوووة: إموووكالية خلووو  فضووواء عموووومي 2414ةاسووويمي، صوووفية.)
-.3(، ا ا .، و)كمووة للدراسووات الفلسووفيةمجلووة الحافتراضووي حسووة المنظووور الهابرماسووي، 

44. 

م(. واةع ممارسة ةادة المودراس الهانويوة لأبعواد القيوادة ايبداعيوة 2413القحطاني، مسفر محمد حسن. )
بمنطقووة عسووير التعليميووة، رسووالة ماجسووتير ييوور منمووورة، كليووة الموور  العربووي للدراسووات العليووا، 

 الرياض.

(. موود  توووافر الوووعي بووالأمن السوويبراني لوود  طوو ة وطالبووات م2410القحطوواني، نووورة بنووت ناصوور. )
، مجلوة جامعوة الاجتمواعيين فوي الموارةةالكليات السعودية من منظور اجتماعي: دراسة ميدانيوة، 

84(166 ،)33-124. 

م. "أهوووور تطبيوووو  اسووووتراتيجية التوووودرية علووووى أداء الموووووارد البموووورية "دراسووووة 2413القرالووووة، عبوووود الموووونعم. 
، مجلووة جامعووة الحسووين بوون طوو ل للبحووووئوورة الأرصوواد الجويووة الأردنيووة"". الناموور: تطبيقيووة: دا

 .1، العدد 6المجلد 
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 . عمان: دار الهقافة للنمر والتوزيع. 1. طالقيادة ايداريةم(. 2440كنعان، نواف. )

المعلوموووواتي ومواجهووووة تهديوووودات البيئووووة الرةميووووة لوووود  مووووباة م(. الأموووون 2422محموووود، محمووووود فتحووووي.)
جووامعي نحووو رليووة مقترحووة موون منظووور الخدمووة الاجتماعيووة، المجلووة العربيووة للمعلوماتيووة وأموون ال

 .134-161(، 0)1، الملسسة العربية للتربية والعلوم وايداة، جامعة عين ممس، المعلومات

م(. دور نظوووام أمووون المعلوموووات فوووي تطووووير الخووودمات 2413المخ فوووي، مووويرين عبووودالمل  عبووودالقو .)
المجلوووة العلميوووة للدراسوووات التجاريوووة دراسوووة ميدانيوووة بوووالتطبي  علوووى البنوووو  اليمنيوووة،  المصووورفية:

 .413-304(، 2)2، والبيئية

، مصور: دار السوحاة للنمور 1، طأساسيات تدرية المووارد البموريةم(. 2418محيري ، مبروكة عمر.)
 والتوزيع.

، مصووووور: طيبوووووة للنمووووور ريبيوووووةالكفايوووووات المهنيوووووة والمهوووووارات التدم(. 2418المصوووووري، إيهووووواة عيسوووووى.)
 والتوزيع.

  . الرياض: مكتبة الرمد.ايدارة المدرسية الحديهة(. 2412مصطفى، ص ل عبد الحميد. )

م(. دور البوورامج التدريبيووة فووي تنميووة ايبووداو ايداري لوود  الموووظفين 2413مطوور، خليوول ماجوود خليوول.)
، كليوووة التجوووارة، الجامعوووة منموووورة رسوووالة ماجسوووتير ييووورايداريوووين فوووي الجامعوووة ايسووو مية باوووزة، 

 ايس مية، يزة.

 المكتبووووة ،المعاصووورة  المنظموووات فوووي البموووورية المووووارد إدارة ،(م.244) عبووودالفتال عبدالحميووود الماربوووي،
  .مصر المنصورة، العصرية،

متطلبات تحقي  الأمن السيبراني في الجامعوات السوعودية فوي م(. 2422المنيع، الجوهرة بنت إبراهيم. )
 .106-133(، 83)1، جامعة أسيوط، مجلة كلية التربية، 2484وء رلية ض

م(. متطلبوات تحقيو  الأمون السويبراني فوي الجامعوات السوعودية فوي 2422المنيع، الجووهرة عبودالرحمن.)
 .106-133(، 83)1، مجلة كلية التربية، 2484ضوء رلية المملكة 

وليووووة فووووي مكافحوووة فووووي الجوووورائم المعلوماتيووووة م(. الجهووووود الد2413نصووويرات، وائوووول محموووود عبووودالرحمن.)
 ايمووامالموولتمر الوودولي الأول لمكافحووة الجوورائم المعلوماتيووة، جامعووة والصووعوبات التووي تواجههووا، 
 ..18-.12، كلية علوم الحاسة والمعلومات، ا ا محمد بن سعود ايس مية
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: السووووحاة للنموووور ، مصوووورإدارة المعلوماااااتم(. 2411الهوووووي، أبوووووبكر محمووووده ومحيريوووو ، مبروكووووة.)
 والتوزيع.
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